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1. TepmuHbl 1 onpeaeTeHUst

B HacTosAmmMx METOANYECKHX PEKOMEHAAIUSAX IPUMEHEHBI CIIEAYIOIINE

TCPMHUHBI U COKPAIICHHA C COOTBCTCTBYIOIIUMU OIIPCACICHUAMU

Taoauna 1. TepMuHbI 1 onpeaeIeHUA

TepMuH, cOkpameHue

Onpenesienue

Cepsuc

[IporpammHoOe oOecrieueHue, peanuzyroniee
JOTIOJTHUTENbHBIE  (PYHKIIMOHAIBHBIE  MOTPEOHOCTH,
npeaHasHaueHHOe i (YHKIIMOHUPOBAHUS B OTACIHHOM
MPOLIECCE U B3aUMOJAECHCTBYIOIIEE C IPYTUMHU CEPBUCAMHU
U CTOPOHHHMHU TPWIOKEHHUSIMU C HCIOJIb30BAHUEM
CTaHAAPTU3UPOBAHHBIX HHTEpdercoB. CepBUCHI MOTYT
OBITh HAMKMCaHBbl Ha PA3HBIX S3BIKAX MPOTPAMMHUPOBAHUS
Y UCIIOJIb30BaTh Pa3HbIE€ TEXHOJIOTUU XPAHEHUS TaHHBIX

Kommnouneur

CoctaBHass 4YacThb CEpBHCA, peallM30BaHHAs B BHJIC
(G YHKIIMOHAIBHOTO MHOKECTBA, 00BbEeIMHEHHOTO
0 00IIeMYy ITPU3HAKY

ELII «I'ocTex»

[udposas AKOCHCTEMA CO3/aHMs, pa3BUTHS
M OKCIUTyaTallik TOCYJapCTBEHHBIX HH(GOPMAIIMOHHBIX
CHUCTEM, BKIIOUaKOIas B ceOsS eIuHyl MpOorpaMMHO-
anmapaTHYIO cpeny, HU(PPOBBIC MPOAYKThI, HHGOPMAITHIO,
uH(OPMAIIMOHHBIE  TEXHOJIOTHH,  TOCYJapCTBEHHbBIC
WH(POPMAIIMOHHBIE  CHUCTEMBI,  HEOOXOIWMBIC IS
peamuzaruun  ¢ynkmui  ELIT «T'ocTex», a  Takxke
COBOKYITHOCTb HOPMAaTHUBHBIX MIPABOBBIX,
OpraHU3allMOHHBIX,  METOJOJIOTMYECKHX TMpaBWI U
npoueayp, 00eCeunBaIONUX ACSITEIBbHOCTh YYACTHUKOB
OTHOIICHUH, BO3HUKAIOMIMX B CBS3M C CO3JIaHUEM U
dbynkunonupoBanuem EIIT «I'ocTex»

I'C na ELII
«l'ocTex»

['ocynapcTBeHHbBIE uH(pOPMAaIIMOHHbIE CUCTEMBI,
CO3[1aBacMbl€, pa3BUBAaE€Mble, OKCIUIyaTUPYEMbIE C
UCIIOJb30BAaHUEM  IPOTPAMMHO-ANNapaTHON  Cpenbl,
U (HPOBBIX MIPOYKTOB, UHCTPYMEHTOB,
nHpopmanmorHsix Texnonorud ELIT «I"ocTex»




[TocTaBmuk FOpunuyeckoe win ¢puznuecKoe JIUIo, TPeI0CTaBISIONINE
Cepsuc na ELII «I"'ocTex»
Koneunsrii du3nyuecKre U IOPUINYECKUE JINIA, a TAKKE UHBIE JINIIA,
MI0JIb30BATEIIb MOJIyYaroIMe  TOCYJIapCTBEHHbIE  (MYHHUIIUIIAJIBHBIC)
yciayrd U (Wid) TOCYJIApCTBEHHBbIC (MYHHIIUIIAILHBIC)
byukuu ¢ ucnonbzoBanueM ['MC na EIIT «I"ocTex»
niu ToToBbIX 00naunbiX CepBucoB Ha ELIT «I"ocTex»
Omnepartop ELIIT MunHCTEPCTBO UGPOBOTO PA3BUTHS, CBSI3H U MACCOBBIX
«l'ocTex» KOMMYHUKaLUK Poccuiickou denepaunun AN

MOABCIOMCTBCHHOC EMY KAa3CHHOC YUPCIKIACHUC

[Tonb3oBatens ELIT
«locTex»

O6€CH€‘-II/IBaIOIHI/I€ CO3aHHC, PA3BUTHUC, ISKCILTyaTaluio
TUC na EIII

1M (ppoBHIX
roCy/1apCTBCHHbBIC

«l'ocTex» u (WIM) UCIOIL30BAHUE

ELII
roCyJ1apCTBEHHBIE

MPOJIYKTOB Ha «'ocTex»
OpraHsl,
b oHIBI,

YIIOJJHOMOYEHHBIE Ha OCYIIECTBICHUE MEPONPUATUH I10

BHEOIODKETHBIE WHBIC OpraHU3aI1H,

CO3/IAHUIO0, PA3BHUTHUIO, JKCIUIyaTalluu TOCYJapCTBEHHBIX

HH(bOpMaHI/IOHHBIX CHUCTEM B COOTBCTCTBHUHU C

HOPMAaTUBHBIMM  IIPaBOBBIMH  akTamu  Poccuiickon

denepanuun

[Iporpammuoe
obecnieuenue (I10)

CoBOKYITHOCTh TIPOrpaMM i 00paboTKU MHPOpMaLUU
U TMPOTPAMMHBIX JOKYMEHTOB, HEOOXOIMMBIX I UX
IKCILTyaTaluu

Hcxoauslil KoJx

KommbrorepHas nporpaMma B TEKCTOBOM BUJE HA KAKOM-
100 S3bIKE MPOTPAMMUPOBAHUS

CrneunanbHoe COBOKYITHOCTh TMPOTPaAaMMHBIX CPEJICTB, MPUMEHIEMBIX
pOrpaMMHOE Opy CO3JAaHUM KOHKPETHOM MPOTrpaMMHON CHUCTEMBI.
obecrieuenue (CIIO) | [IpennasHaueHo Juisi pelieHUsT KOHKPETHBIX —3ajad
MOJIb30BaTENIsI M OpPraHU3alldd  BBIYUCIUTEIBHOTO

mpoliecca MporpaMMHOM CUCTEMBI B 1IEJIOM
bezonacnas [Ipouiecc pa3paboTKu MPOrpaMMHOTO  OOecredeHus,

pa3paboTka

C HCIIOJIB30BAHUCM COBOKYIIHOCTH MCP, HAIIPABJICHHBIX




IPOrPaMMHOTO Ha TPEJOTBpAIlCHWE TMOSBICHUS W  YCTpaHCHHE
obecrniedeHus ySI3BUMOCTEH MPOTrpaMMBbl
3amuTa nuHpopManmu | [lesTeNbHOCTh, HampaBlIeHHas Ha MPeIOTBPAICHUE
(3N) YTEUKU 3aIHIIAeMOM uHpopMmaruu,
HECAHKITMOHUPOBAHHBIX U HeTpeTHaMEePEHHBIX

BO3JICHCTBUI Ha 3alTUIIIAeMYyI0 HH(OPMAIIUIO

CpencTBO 3alTUThI

TGXHI/I‘IGCKOG, [MporpaMMHOC, IMpOrpaMMHO-TCXHHYCCKOC

undopmaruu (C3U) | cpeactso, BEIIIECTBO u (vm) Marepua,
NpeAHA3HAYECHHBIE WJIM HCHOJb3yEMbIE IS 3alUThI
uHpopMaru

VazsumocTts [10 Henmocrarok mporpamMmbl, KOTOPBIH MOXET  OBITh

UCIOJIb30BaH Uil peaju3ali  yYrpo3 0e30macHOCTH

uHpopMau
API (Application [IporpamMmmubIi HHTEPdEHC MPUTOKEHUS
Programming
Interface)
IAM (Identity and CepBuc uaeHTU(PUKAIIMN U KOHTPOJIS JTOCTyIa, KOTOPBIM

Access Management)

TIOMOTaeT IIEHTPAIM30BAHHO YIPABIIATH TPaBaMH JOCTYTIA
[Tnarpopmer. 1AM
KOHTPOJIUPYET, YTOOBI BCE ONEpAlMUA HAJ pPecypcaMu

noJib30BaTeNiel K pecypcam

BBITIOJTHSIIUCH TOJIBKO MOJIb30BATEIISIMU
C HE0OXOIMMBIMU TTpaBaMU
TLS (Transport Layer | Kpunrorpagudyeckuii  mpoTOKOJI,  0OECIeYHnBArONTUN

Security) 3aIIUIIEHHYIO0 TIepeiauy JaHHbIX B KOMIIBIOTEPHOMN CETH
VPN (Virtual private | TexHomorus 3aIUIIEHHOTO COEIMHEHUS
network) B KOMITBIOTEPHOMN CETH
SLA (Service Level | ®opmanbHBIN TOTOBOP MEXIY 3aKa3uWKOM YCIYyTH U €€
Agreement) MOCTABIINKOM, COJEpKalllUi ONHMCAHHE YCIYTH, COCTaB

YYaCTHMKOB, MX TIpaBa M OO0S3aHHOCTH, a TaKxKe
COTJIACOBAHHBIN ypOBEHb HANEKHOCTH, JOCTYITHOCTU H

IIPOU3BOAUTEIIBHOCTH MPEIOCTABICHUS JAHHOU YCIIyTH




I'OCT-TLS Peanuzanusa MPOTOKOJIA TLS CpelCcTBaMHU
KpunrorpapuuecKkoi 3aIIUTHI uHpopmaruu,
UCTIOJIB3YIOIIMMHU  POCCHIICKHE  KpunTorpaduyeckue
QITOPUTMBI M COOTBeTCTBYyrONMMH TpeOoBanusm OCh
Poccum K cpenctBam  kpunTorpaduuecKoOd  3alluThI

uHpopManuu.
VPN ¢ I'OCT- Peanuzanus TEXHOJIOTUH VPN CpelCcTBaMHU
mudpoBaHHEM KpunrorpapuuecKkoiu 3alIUThI uHpopmaruu,

UCIIOJIB3YIOIIMMHU  POCCHIICKHE  KpunTorpaduyeckue
ANTOPUTMBI M COOTBeTCTBYyrONMMHU TpeOoBaHusm OCh
Poccum k cpenctBam  kpunTorpadMuecKod  3amluThI
uHpopManuu.

Konreiinep ['0TOBBIN K 3aIyCKy MaKeT MpOrpaMMHOI0 O0O0eCIIeUeHHUS,
colepxaluii  Bce  HeoOXoaumMoe I 3aIycKa:
UCTIOJIHAEMBIA ~ 00pa3 MPUIIOKEHHS] W CHCTEMHbIC
OMONMMOTEeKH, a TaKKe 3HAYEHUS 10 YMOIYAHUIO IS
CYIIECTBEHHBIX ITAPaMETPOB 3aIycKa

Kubernetes [TopratuBHas pacmupsiemas 1iargopmMa C OTKPBITHIM
VCXOJIHBIM KOJIOM TUISt yIpaBJICHUS
KOHTEHHEPU3UPOBAHHBIMU  pabOuYMMM  Harpy3KaMu
U CcepBHCaMH, KOTOpas oOJerdaer Kak JeKJIapaTUBHYIO
HACTPOIKY, TaK U aBTOMAaTU3aLUIO

[TakeT koHTeWHEpOB | AOGCTpakTHBIH 00BekT Kubernetes, mnpeacrapisirOIINi

(POD) c000ii rpynmny u3 OJHOTO WM HECKOJIbKUX KOHTEHHEPOB
NPUIOKEHUSI W COBMECTHO UCIIOIb3YEMBIX PECYpPCOB
JUISL TUX KOHTEHHEPOB

2. OO01mume mMoJI0KeHUus

OcHoBHoit  1enpto  co3ganuss  EIIl  «l'ocTex»  sBmsiercs  BBICOKas
YIOBJIETBOPEHHOCTh ~ KOHEYHBIX  MOJIb30BaTENEd MOPU  B3aUMOJCHUCTBHM  C
roCy/IapCTBEHHBIMU OpTraHaMM B J3JEKTPOHHOM BHJI€ 3a CUET COKpAIICHHUS CPOKOB
cosznanud u pazsutua ' IC na ELIII «I'ocTex», a Takke MOBBIIICHUS UX JOCTYITHOCTH
1 HaJC)KHOCTH.

Jus pgoctwkenuss  nmocrtaBieHHoM —nend  EIIT «l'ocTex»  moimkHa
(GYHKITMOHUPOBATH UCXO/IS U3 Psijia OCHOBOIIOJIATAOITUX ITPHUHIIUIIOB, CPEAN KOTOPBIX:
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NPUHIMI  OTKPBITOCTH, OOECIEeUUBAONINN  HEIUCKPUMHHAIIMOHHBIA  JIOCTYI
nocTaBmUKOB UG poBbIX MpoaykToB Ha EIIIT «I"ocTex», a Takke BO3MOKHOCTh UX
ydqacTuss B OOCY)KJEHMHM TPOEKTOB  METOJAMYECKHMX  PEKOMEHJAIU{  TI0
dbyukuonupoanuto EILII «I'ocTex», coaepkamux TpeOoBaHHS K IHUPPOBBIM
IPOAYKTaM U TOCTABIIMKAM, W MPUHIUI MePeucnoib30BaHusl, 00eCIeuynBaIOIIHA
MEXaHHU3MbI IOBTOPHOI'O UCMOJIb30BAaHUS TUIIOBBIX TPOTrpaMMHBIX KOMIIOHEHTOB [T YIC
u 1udposeix poaykToB ELIT «I"ocTexy.

Otu  gBa mnpuHnuna onpexaesnsaoT, 4to EMII «I'ocTex» pa3BuBaetcs
Kak pacmupsieMas rmiaatdopma, KoTopas B COOTBETCTBHH ¢ OoTpeOHocTsiMu KieHTos
JIOMyCKaeT HapaliuBaHue CBOeH 0a30BO (DYHKIIMOHATBLHOCTH ITyTEM BKIIIOUYCHHS B
coctaB EIIl «I'ocTex» HoBbix CepBUCOB, a TakKe MyTEM pPACIIUPECHHUS
dbynkunonanpHocTH CepBucos, Bxosamux B coctaB ELIT «"ocTex».

CepBuchl, pacmupswomue EIII «['ocTex», I0MKHBI COOTBETCTBOBATH
ciaenyromuM ocHoBomnoJiararomuM npuniunaM ELIT «I'ocTex»:

NPUHUMI KJIHEHTOUEHTPUYHOCTH: co31aHue u pasputue (CepBUCOB,
Bxoasamux B cocraB EIIl «['ocTex», momkHO OBITH HameneHo Ha 3(h(PEKTHBHOE
yIOBJIEeTBOpeHHE TMoTpeOHOocTelt KoHeYHbIX mosib30BaTeeld ¢ MPUMEHEHUEM
COBPEMEHHBIX METOJIOB IPOECKTUPOBAHUS;

NPUHIMI  OIJIATHI  (PAKTHYECKOro o0beMa moTpelJieHUusi: oruiaTta
notpebnenus  uudpoBbix  npoaykroB  EIII  «[ocTex»  ocymecTBisieTcs
NPEUMYIIECTBEHHO 10 (akTy UX TMOTpeOJNieHUsT 1O IeHe, OmpeaessieMoit
B 3aBUCHUMOCTH OT UCIIOJb3YEMbBIX PECYPCOB B COOTBETCTBHH C KaTAJIOTOM HU(PPOBBIX
npoayktoB EIII «I'ocTex» u enuHbiMM TpeOOBAaHUSIMHU K KaueCTBY UHU(PPOBBIX
MPOAYKTOB;

npuHuun  macwmraoupyemoctu: Cepsucel, Bxoxdamme B cocraB  EIIII
«l'ocTex», JTOJKHBI obOecrnieunBaTh Tpedyemyto OTKAa30yCTOMYHUBOCTh
U TMPOU3BOAMTENBHOCTh IIpu u3MeHeHuu KonmdectBa [MC na ELII «l'ocTex»,
noyib30Batesie, MUGPOBBIX MNPOIYKTOB, TpaH3aKIuW, a Takke o0bema
o0pabaTbIBaéMbIX JAHHBIX B COOTBETCTBHUHM C COIJIAIIEHHUEM OO0 YpPOBHE KauyecTBa
00CITyKUBaHUS;

npuHuun agantupyemocrtu: Cepsucel, Bxogsmue B cocraB ELIIT «I'ocTex»,
JIOJDKHBI ~ Oo0ecrieurnBaTh  BO3MOXKHOCTh  HEMPEPHIBHOIO  COBEPIICHCTBOBAHUS
(GYHKIIMOHATBLHOCTH TPU U3MEHEHUH 3akoHojartesbcTBa Poccuiickoit denepannu u
Pa3BUTHUU UH(POPMAITMOHHBIX TEXHOJIOTUI;

npuHuun umnopro3amemenusi: CepBuchl, Bxonsmme B coctaB EIIII
«I"ocTex», JOJKHBI COOTBETCTBOBATh TpeOOBaHUSIM JNEUCTBYIOIIETO
3akoHoJaTenbcTBa Poccuiickoit depepannu B 00J1aCTU UMIIOPTO3aMEIICHUS;

npunuun  aosepusi: EIIl  «['ocTex» oOecrneunBaer COOTBETCTBHE
TpeObOBaHMSIM  3aKoHojaTenbcTBa  Poccmiickoit ~ @epepauuu B o0nacTu



UHPOPMAITMOHHOHN 0€301TaCHOCTH, B TOM YHCJIe KOH(DHIEHITHAIBHOCTD U 1IEJT0CTHOCTh
uHPOpMAIMU, HEIOMyIICHHEe HEeCAaHKIIMOHUPOBAHHBIX JCWCTBHM, B YaCTHOCTH,
UCTIONB30BaHUE, PACKPHITHE, HCKAXKECHNE, N3MEHEHUE, UCCIICIOBAaHNE, YHUUITOKCHHE
uHpopManuu.

3. ObsacTh NIpUMEHEHUA

Hacrosimme wmeTonuyeckue peKOMEHIAIMK —yCTaHABIMBAIOT TPEOOBaHUS
k CepBucam, npenocrasisieMbiM [locTaBmimkamu, ajis BKIIOYEHUS WX B COCTaB
ELIT «"'ocTex» B kauecTBe pacmupeHusi 0a30BBIX CEPBHUCOB ILIAT(HOPMBI C IETBIO
pa3BUTHs €€ (PYHKIIMOHATLHOCTH B COOTBETCTBUU ¢ moTpedHOocTamu [lonp3oBareneit
ELII «I'ocTex». bazoBbie cepBuchl EIII «l'ocTex» onucaHbl B OTIEIBHBIX
Metoauueckux pexkoMmenmanusax: «EILIT T'ocTex. bazoBwsie cepBucbl. OCHOBHBIC
TpeOOBaHUS K COCTaBY U (DYHKIIHSIM.

JlaHHBIE ~ METOAMYECKHME  PEKOMEHIAIIMM  OMHCHIBAIOT  0O0s3aTelIbHbBIC
TpeOOBaHUs, IPEABSABIAEMbIC K KaxaoMy CepBUCY, KOTOPBIN IIaHUPYETCS BKIIOUUTh
B ELII «l'ocTex», a takxke k IlocraBuuky. B ciyyae HecoorBerctBusi CepBuca
win  llocraBumka  npenbsiBisieMbIM — TpeOoBanusiM  BkirodeHue  Cepsuca
B ELII «l'ocTex» 1m0 ycTpaHeHHs BBISBICHHBIX HEIOCTATKOB HE JOIYCKAETCA.
Hacrosmue Mmetonnueckne peKOMEHIAIMU pACIPOCTPAHAOTCS KaK Ha caMu CEepBHUCHI,
Tak U Ha Bce KOMIOHEHTHI, BXOAsIKe B cOCTaB 3TUX CEPBUCOB U SBIISIOMIMECS UX
YacCTbIO.

Croucokx Cepsucon, Bxoasmux B coctaB EIII «locTex», nyOnukyercs
u aktyanuzupyercs Ha opunuanbHoMm caiite ELIT «"ocTex» [1].

[Mopsimox Brmtouenust nocraBiumka u CepBuca B EIII «I'ocTex» Oyner
yTBEpKIAEH MUHUCTEPCTBOM IU(PPOBOrO  pa3BUTUSA, CBI3M M MAaCCOBBIX
KOMMYHUMKanui Poccuiickon @enepanuu.

B HacTosSmuMX METOAMYECKUX PEKOMEHAAIUAX PACCMATPUBAKOTCS CIEIYIOIIUE
BUIbI CEpBUCOB:

1. CepBucbl, SBIAIOIIMECS  YacThlO WIM  MOAYJEM  KakoH-IH0O
MH(QOPMAIIMOHHOW CHUCTEMBI, pa3padaThiBa€MOl B paMKax TOCYJapCTBEHHOTO
KOHTpaKTa, KOTOPhIE MOXHO MEPEUCoib30BaTh Mpu coznanuu HoBbIX [UC (nanee —
Cepsuc ['K). B 0cHOBHOM 3TO CEpBUCHI, peau3yIOI1e TUIIOBbIC MTPUKIIAIHBIC 3a1aUH
I'MC, Hanpumep, HHTErpanuss C CHUCTEMOM yBenomieHnid EnmHoro mnoprana
rocynapctBeHHbix yciuyr (EINTY). CepBucbl 1aHHOTO THIA TMOCTABISIOTCS B BUJIE
MCXOJIHOTO KOJIa C UCTIOIb30BaHueM HairoHanbHOTo (poHAa aITOPUTMOB U POTPAMM
[2].

2. CepBuchel, pazpabotanHeie [locTaBmimkamu, TMOCTaBIsIEMble B BUJE
TUCTpUOYTUBOB 0€3 TMepedaud UCKIIYUTEIbHBIX TpaB. J[aHHBIE CepBUCHI
pasMematorcst |y obmauyHoro nmnpoBaigepa «locTex» u  mpenocTaBistoTCs
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[Tonp3oBarento ELII «l'ocTex» u3 karamora EILIIl «I'ocTex». [Ipumepsl Takux
cepBucoB: Postgres Pro, Tarantool, AntiDDOS u T.1. (nanee — CepBHUCHI BEHIOPOB).

3. Cepsucsl, koTopbie ITocTaBmuk npenocrasnsieT KoOHEUHBIM MOJIB30BATENSIM
B BHJE TOTOBBIX OOJAYHBIX SaaS-perieHuil uyepe3 NpocThie web-mHTepderncHI,
npu 3ToM [locraBmuk obecmneunBaer pabdoTocmocobHocts CepBuca. Hampumep,
«JneBHUK.pY», «Moit Copt» u T.n. Takue cepBUCHI TOJKHBI OBITH Pa3MEIICHBI
B o0auHou unppacrpykrype ELIT «["'ocTex». Pazmemienne cepBucoB JaHHOTO BUA
B 00Ja4HOM HWHQPPACTPYKTYpEe CTOPOHHHMX OOJIAYHBIX IPOBAKICPOB JTOJDKHO OBITh
0JIOOpPEHO MEKBEJIOMCTBEHHOW pabouell TPpymmol IO apXUTEKType 0a30BbIX
UH(OPMAITMOHHBIX PECYPCOB U MPUHIMIAM OOpaOOTKH JaHHBIX COCTaB KOTOPOM
yTBepxaeH 3amectureneM llpencenarens IIpaBurensctBa Poccuiickoit ®denepanuu
J.H. Yepnsbimenko 17.11.2021 (manee - MPI' no apxutektype). CepBUCHI JaHHOTO
TUTIAa WUMEIOT JIOTIOJHUTEIbHBIE TpPeOOBaHUS, OMHCAHHBICE B pasnene 9 (mamee —
[Ty6nukyembie SaaS).

4. TpedoBaHUA K MOCTABHIUKY

ITocTaBUIMK JOJIKEH COOTBETCTBOBATH CIEAYIOIIMM TPEOOBAHUSAM:

1) Hajguyue oOmed M CheluadbHON TIpa)XAaHCKOW MPaBOCIOCOOHOCTH
B MOJHOM OOBEME /I 3aKJIIOYEHHS U HCIIOIHEHHUS FOCYJapCTBEHHOIO KOHTPAaKTa
(oroBopa) 1o ucnosibzoBanuto CepBuca;

2)  HaIM4Me JMIEH3UN Ha OCYIIECTBICHHUE OTIEIbHBIX BUJOB JIEATEIbHOCTH,
B CIIy4asiX €CII JESITENbHOCTH 10 co3aanuto CepBuca MOIJIEKUT JULEH3UPOBAHUIO B
COOTBETCTBHMH C TPEOOBAHUSIMH 3aKOHOaTeIbcTBAa Poccuiickoit deaepanum;

3) HEIPOBEICHNE JTUKBUIALNN IOPUIAYECKOTO JINIA U OTCYTCTBUE PEIICHUS
apOUTpaXHOrO Cyla O TMPU3HAHMM IOPUAMYECKOr0 JIMIA HECOCTOSATEIbHBIM
(6aHKpPOTOM) U 00 OTKPHITUU KOHKYPCHOT'O MPOU3BOJICTBA;

4) HEIIPUOCTAHOBJICHUE JIEATEIIBHOCTH KOPUIUYECKOrO JIMLA B IOPSJIKE,
yctaHoBlieHHOM Kopaekcom Poccuiickoit ®enepauuu 00 aJIMUHUCTPATUBHBIX
IIPaBOHAPYLICHUSAX;

5) OTCYTCTBHUE Y IOPHUJIMYECKOIrO JIMIA HEJOMMKU IO Hajoram, cOopam,
3aJI0JKEHHOCTH 10 HMHBIM 00s3aTENIbHBIM IIJIaTeXaM B OIOJKEThl OOKETHOM
cucteMbl Poccuiickoit @epepauuu (32 HUCKIIOYEHHEM CYMM, Ha KOTOpBIE
IPEAOCTABIEHBl OTCPOYKA, pPACCPOYKa, WHBECTUIIMOHHBIM HAJIOTOBBIM KPEOUT
B COOTBETCTBUHU C 3aKOHOAATENILCTBOM Poccuiickoit deaeparuu o Hajmorax u coopax,
KOTOpBIE PECTPYKTYPUPOBAHBI B COOTBETCTBUHM C 3aKOHOIATENLCTBOM Poccuiickon
deneparuu, MO0 KOTOPBIM HMMEETCS BCTYNHMBIIEE B 3aKOHHYIO CHIIY PELICHHE Cyaa
O TMpU3HAHUM OOSA3aHHOCTH 3asBUTENS MO YIUJIaT€ ATUX CYMM HCIOJIHEHHOU
WIM KOTOpble TNpuU3HAHbl O€3HAJAEKHBIMU K B3BICKAHUIO B COOTBETCTBHHU
¢ 3aKoHoaTenbcTBOM Poccuiickoit denepannu 0 Hajlorax u coopax) 3a MpOLIE I
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KAJICHIAPHBIA TOJ, pa3Mep KOTOPBIX NPEBBIIIACT JBaAlaTh MATh MPOLEHTOB
0anaHCOBON CTOMMOCTH aKTHBOB HOPHAMYECKOIrO JIHIIA, MO JAHHBIM OyXraiaTepcKou
OTYETHOCTH 3a IMOCJHEAHUN OT4YETHBIM mnepuod. FOpuanueckoe JHIO CUYUTAETCS
COOTBETCTBYIOIIIMM  YCTAHOBJICHHOMY TpeOOBaHMIO B  Clydae, €CIH WM
B YCTAaHOBJICHHOM TMOpPSAKE IOAaHO 3asiBlieHne 00 O00XaJlOBaHMM YKa3aHHBIX
HEJIOMMKH, 33J]0JKEHHOCTH U PEIICHUE 110 TAKOMY 3asIBJIEHUIO Ha ATy paCCMOTPEHHUS
3asBKkHU Ha BkItoueHne Cepsuca B ELII «I'ocTex» He nmpuHATO;

6) OTCYTCTBUE Yy  PYKOBOAMTENS  IOPUJIMYECKOTO  JIMIA, YJICHOB
KOJUIETHAIBLHOTO ~MCTOJHUTEIBLHOTO OpraHa, JIMIa, WCIOJHSIONETo (yHKINH
eIMHOJIUYHOTO MCIIOJIHUTEILHOTO OpraHa, WiH TJIaBHOTO OyXrajirepa IpHInYeCcKOro
JUla CyJUMOCTH 3a NPECTYIUIEHUS B cepe PKOHOMUKU U (WJIU) IPECTYIUICHHUS,
npeaycMoTpeHHsble ctaThsiMu 289, 290, 291, 291.1 Yronosaoro koaekca Poccuiickoit
@enepauu (32 UCKIIOYEHUEM JMIL, Y KOTOPBIX Takas CyJMMOCTb IIOraiieHa
WIN CHATA), a TaK)K€ HEMPUMCHECHHE B OTHOIICHWW YKA3aHHBIX (PU3MUECKHUX JIHII
HaKa3aHWsi B BHUJAE JMIICHUA I[paBa 3aHUMaThb OIpPEJEICHHbIE JIOKHOCTH
WU 3aHUMATbCSl ONPEACIICHHOW AesTeIbHOCThIO, KOTOpPbIE CBSI3aHBI C IMOCTaBKOM
TOBapa, BBINOJHEHHEM pa0OThl, OKa3aHHEM YCIYTd, SIBISIOMMUXCSI OOBEKTOM
OCYILIECTBJISIEMON  3aKyNKW, M  aJMUHHCTPATUBHOIO  HAKa3aHUs B  BUJE
THUCKBaTU(DUKAINN,

7) OTCYTCTBUE NPUBJICUYEHHUS IOPUAUYECKOrO JHUIla K aJIMUHUCTPATUBHOM
OTBETCTBEHHOCTHM 32  COBEPIICHUE  AJMUHHUCTPATHUBHOIO  IMPaBOHAPYIICHUS,
npenycMotrpeHHoro  crarbed  19.28  Komekca  Poccuiickonn ~ ®exaepauuu
00 aIMMHUCTPATUBHBIX NMPABOHAPYUICHUSX, B TE€YEHUE JIBYX JIET 10 MOMEHTA MOAauu
3agaBKU Ha BKIOUYeHue B ELIT «I'ocTex»;

8) obnananue [TocTaBIIMKOM UHTEIIEKTYaJIbHBIMU [TPABAMU Ha PE3YyJIbTaThI
UHTEIJIEKTYallbHOU fieaTesibHOCTH (CepBUC U €70 KOMIIOHEHTHI);

9) IOPUINYECKOE JUIO HE SBJISETCA O(PIIOPHOW KOMIIAHWEW, HE HMEET
B COCTaB€ YYaCTHUKOB (YJIEHOB) KOPIOPATUBHOTO IOPUIUUECKOTO JIMI[A UJIK B COCTABE
yUpeIUTeNIel YHUTAPHOTO HOPUAMYECKOro JUla O(IIOPHON KOMIIAHMHM, a TaKkKe
HE UMeeT OPIIOPHBIX KOMIAHUN B YKCJIC JIUII, BIQJACIOLUIUX HAMPSIMYIO UM KOCBEHHO
(depe3 IOpUANYECKOE JIUIIO WIM Yepe3 HECKOJbKO IOPUIAMYECKUX JuIl) Oojee uem
JECATHIO MPOIEHTAMH TOJOCYIOIIUX aKIMI X035UCTBEHHOIO OOIIECTBa JTUOO JOJIEH,
MPEBBIIAIONIEH  JCCATh MPOLEHTOB B  YCTaBHOM (CKJIQJIOYHOM) KamuTaje
XO03MCTBEHHOT'O TOBapHIIECTBA WU OOIIECTBA;

10) otcyrctBHe uHpOpMANMK O IOPUIUYECKOM JIMIIE B  peecTpax
HEJI00POCOBECTHBIX MOCTABIIIUKOB (moApsITYUKOB, UCIIOJTHUTENEN),
npeaycMoTpeHHbIX DenepaibHbIM 3aKk0HOM OT 05.04.2013 Ne 44-D3 «O KOHTpAKTHOM
cucreMe B cpepe 3aKyIok TOBapoB, paboT, YCIyT Jisl 00ECIeUeHHS TOCyAapCTBEHHBIX
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U MYHULMNAIBHBIX HYXI» U DenepanbHbiM 3akoHOM OT 18.07.2011 Ne 223-D3
«O 3aKkyrnkax TOBapoB, padoT, yCIyT OTACIbHBIMUA BUJIAMU IOPUINYECKUX JIHID.

[IpaButensctBOM Poccuiickoit  ®enepanmui  MOTYT OBITh  YTBEPIKICHBI
JOTIOJTHUTENbHBIE TpeboBanus K [locTaBiiykaM, B TOM 4Kciie K HATUYHIO:

1) ¢uHAHCOBBIX PECYpPCOB;

2) Ha mpaBe COOCTBEHHOCTH WJIM WHOM 3aKOHHOM OCHOBAHHUU OOOPYIOBAaHMS
U JIpyTUX MaTE€pUaIbHBIX PECYPCOB, JIMIIEH3UI HAa UCMOJIb3YEMOE UHCTPYMEHTAIBHOE
ITO 1 OMOINOTEKH;

3) ombITa pabOTHI U JEITOBON PEMyTallUH;

4) HEoOXOAMMOTO KOJHWYECTBA  CHCIUATUCTOB W HHBIX  PaOOTHHUKOB
OTIPEJICIICHHOTO YPOBHSI KBaU(UKAIUH.

5. TpeboBaHus K MOCTaBKe

[ToctaBka CepBuca T0KHA BKIIOYATh:

o JIuctpuOyTHB;

o CKpUIITHI pa3BepTHIBAHUS;

e J/[OKyMEHTAIHUIO;

e Manudect Cepsuca, coaepKanui:

Onucanne CepBuca;

Nudopmarnuio o TUIIEH3UPOBAHNH;
CreruuKanuio pPeCcypCHBIX TOTPEOHOCTEHH;
YPOBHU TEXHUUECKOU MOJICPIKKU;
Ceptudukatsl cOOTBETCTBUS (IIPU HATUYUN);
[TapameTtpbl KOHPUTYpaLUu;

O O O O O O O

Cnucok 3aBUCUMOCTEH (MpU HATIUYHUN).

5.1 TpebGoBanus K IUCTPUOYTUBY

JucTpuOyTUB JOJKEH HWMETh CpEICTBA, IOATBEP)KIAIOIINE OTCYTCTBHUE
HECaHKIIMOHUPOBAaHHBIX M3MeHeHul. [loaTBepkaeHne OTCyTCTBUS (PaKTOB BHECEHHUS
HECAaHKIIMOHUPOBAHHBIX M3MEHEHUH B JAUCTPUOYTHUB OCYIIECTBIISIETCS MOCPEACTBOM
cpaBHeHus1 KOHTpoibHOU cyMMmbl (I'OCT P 34.11-2012) nepeganHoro sk3emiuisipa
auctpuOyTuBa U KoHTposbHOU cyMMbl (I'OCT P 34.11-2012) storo nuctpuOyTtuBa,
yKa3aHHOM B IOKYMEHTAllUU Ha TOCTABKY.

TpeboBanue He npumenumo k CepBucam tumna: [Iyonukyemsie SaaS.

5.2 TpeboBaHusi K CKPUIITAM pa3BepPTbIBAHUA

Jis  pa3BopauumBaHusi W KoH@urypupoBanuss — CepBHCOB  JIOJKHA
MCII0JIb30BAThCSl CUCTEMA YNPABJIEHUS KOHPUTYpALMIMHU COBMECTUMAsS C CUCTEMOM C
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OTKPBITBIM HUCXOAHBIM Koj0M — Ansible [3]. B cocraB mocraBku CepBuca JOJKHBI
BXOJUTH MapaMEeTPU30BaHHBIC CKPUIITHI pa3BepThiBaHUs B popmate Ansible playbook.
Ckpuntbl  MOATOTOBKA  HHpacTpykTypsl s CepBuca  JOHKHBI
COOTBETCTBOBATh CTAHAAPTY 110 YIPABJICHUIO JUHAMHUecKol nHdpacTpykrypoit E1IIT
«"ocTex» [1].
TpebGoBanue He mpumenumo Kk CepBucam tumna: [Iyonukyembie SaaS.

5.3 TpeOoBaHus K JOKYMEHTALNH

[IpoekTHass u pabouass gokymeHTarnusi Ha CepBUC [IOJDKHA COJEPXKATh
CIIeNYIONTYI0 HH()OPMAITUIO:

A) Haznauenue cepBuca, nepedeHb OCHOBHBIX ()yHKIIUMA, BBIMIOJTHEHUE KOTOPBIX
o0ecrieunBaeT CepBUC.

b) Onucanue cepBuca, B TOM 4YHCIE:

® ApPXUTEKTYpHBIE CXEMBI, OTUCHIBAIOIIIHE COCTaB
u ¢pynkuuonupoanue Cepsuca;

e Onucanue nnrepdericos (API);

e MakcUMaJIbHBIE yPOBEHb BO3MOXKHOW JIOCTYITHOCTH M HEOOXOIUMBIE
JUIS1 3TOTO YCIIOBHSL.

B) Cucremubie TpeboBanus (TpeOOBaHUS K ammapaTHOMY W TPOTPAMMHOMY
obecrnieueHuto cpeibl GyHKIIMOHUPOBAHUS), B TOM YHUCIIE:

e Crnienudukaius peCypcHbIX MOTPEOHOCTE;

e Meronuka pacuera TpeOyeMbIX allllapaTHBIX PECYpCOB Ha OCHOBAHUU
L[EJIEBBIX MTOKa3aTeJIeH HArpy3KH.

I') Ilopsaiok ycTaHOBKHU (pa3BOpaunBaHus) CEpBUCA.

J1) HacTtpoiika u KoHpUTypHpOBaHUE.

E) [lepeuenb nHGOpPMALIMOHHBIX PECYPCOB U Pa3pelICHHBIX ONepaluil ¢ 3STUMHU
pecypcamu (MaTpuiia JAOCTyMa), JIOCTYNl K KOTOPHIM JOJDKEH 0O0eCTednBaThCs
cpenctBamu ynpanieHus goctynom EIIT «I'ocTex»;

K) Ilepeyenr Ou3HEC-METPUK MOHHUTOPUHIa MJIS UX Yy4eTa CpeICTBaMU
mouutopunra ELIT «'ocTex».

3) Ilepeuenp coObITHI ayauTa [JIsi HMX YyudeTa CpeACTBaMHM ayauTa
ELII «I'ocTex».

W) Pernmament mo skcrutyaranuu CepBuca, BKIIOYAIOMUNA WHCTPYKIUIO IO
BBITIOJTHEHUIO TUIOBBIX OMEpalnii Mo 00CITyKUBaHUIO:

e OOHOBJICHHC;

e BoccraHoBieHue nociue cooes;

e Pe3epBHOE KOMMPOBAHUE U BOCCTAHOBJIEHUE U3 PE3EPBHOM KOIHH.

K) Hokyment «IIporpamma v MeTOAMKa MPUEMOUYHBIX UCIBITAHUI) COACPKUT
CIIEIYIOLIUM pa3ael:
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HaGop ¢pyHKIIMOHAIBHBIX TECTOB HA TECTOBOM HA0OpE TaHHBIX U MUHUMAJIbHO
HEOOXOIMMBIA KOMIUIEKT TECTOBBIX NAHHBIX, HA OCHOBAHUM KOTOPBIX MPUHUMAETCS
pelIeHrue O COOTBETCTBUU 3asiBICHHOW (QyHKImoHaibHOCTH CepBHca peasbHO
HMEIOIIIENCS.

JI) JlokyMeHThI 0 HH(POPMAITMOHHON O€301TaCHOCTH B COOTBETCTBUH ¢ 1. 10.

Hnst CepBucoB tuma: I[lybonukyembie SaaS, TpeOoBaHUS K JOKYMEHTAIMH
OTPaHUYMBAIOTCS ONKMCAHUEM CepBHca (Ha3HAUCHHE, MEepeueHb OCHOBHBIX (DYHKITHUH,
BBITIOJIHEHNE KOTOPHIX 00ECIIEYMBAET CEPBUC) U PYKOBOJICTBOM IOJIH30BATEIIS.

5.4 Tpe6oBanus k manudectry CepBuca

OcHOBHBIM Ha3HauYe€HHEM MaHHU(pecTa SBISETCS MPEIOCTABICHUE OCHOBHBIX
xapaktepuctTuk CepBuca B CTPYKTYPHUPOBAaHHOM MaIllMHOYMTaeMOM (opmare.
Manudect mnocraBmsiercs B Buae dainma — manifest.yaml, odopmiieHHOrO
C HUCIOJIb30BaHUEM OTKphITOro Qopmara pasmetrku: YAML [4]. Dopmar daiina-
MaHudecrta onucad B [Ipunoxenun 1.

daitn-MmaHudecT UCTONB3yeTCs PA3TMIHBIMUA HHPOPMAIIMOHHBIMU CUCTEMaMH,
TaKMMHM  Kak: npou3BoacTBeHHbIM  koHBewep  EIII  «l'ocTex», mnopran
camoooOcmyxkuBanusa EIIIl «l'ocTex», wundopMmaunonnsiii mnopran «l'ocTex»
U JPYTUMH JJI1 OTOOpaKeHUsSI OCHOBHBIX XapakTepucTuk CepBuca B rpaduuecKkux
uHTepdeiicax COOTBETCTBYIOIINX CUCTEM.

Manudect comepxut cieayroiryto uadopmaimio o CepBuce:

5.4.1 Onucanme cepBuca

Omnucanue CepBuca AOKHO MPEIOCTABIATh HH(POPMAIMIO JOCTATOYHYIO
JUISl UCHTU(PUKAIIMY pelllaeéMOi CEpBUCOM 3aJ[aui: HAaUMEHOBaHue (MaHU(ecT: pazaen
name), Bepcuio (version), kpatkoe omnucanue (description), xareroputo Cepuca
(categories) u kiroueBble cinoBa, onuckiBaroe Cepsuc (keywords).

5.4.2 Nudopmanus o JULEH3IUPOBAHUU

B paznene license momkHBI OBITH TPEACTaBICHBI CBEACHUS 00 YCIOBHSIX
UCII0JIb30BaHuA U pacnpoctpanenus: Cepsuca B coctaBe ELIIT «I'ocTex».

5.4.3 Chneunpuranuu pecypcHbIX NOTpeOHOCTEH

Joxymenrarusi CepBuca JOJDKHA BKJIIOYATh METOJMKY pacuera TpeOyeMbIX
anmnapaTHbIX pecypcoB ((dhu3uyeckue WM BUPTyalbHBIE siApa Mpolieccopa, 4acToTa
IIPOLIECCOPA, pa3Mep ONEPATUBHOM MAMSATH, pa3Mep U CKOPOCThb TOCTyNa K TUCKOBOMN
naMsiTH) Ha OCHOBAaHWUU IIEJEBBIX IMOKa3arenei Harpy3ku CepBuca, Takux Kak:
KOJIMYECTBO 3allpOCOB B CEKYHAY, KOJIMYECTBO IOJb30BATENEH, KOJIMYECTBO
OJIHOBPEMEHHBIX TPAH3aKIUN C JAHHBIMU B €JIMHUILY BPEMEHU, KOJTMYECTBO BXOASAIIUX
WJIU UCXOJSIINX JJAHHBIX B €IMHUILY BpeMeHU (MerabaiThl B CEKYH/Y) U T.II.
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B manudecre Heobxomumbie CepBUCY peCcypchbl OIMUCHIBAIOTCS B pasiele:
resources, IMpyu dTOM UMEETCS BO3MOXKHOCTh YKa3aTh 3TH MOTPEOHOCTH IS OJHOTO
U3 JIByX BapUaHTOB KOHQUTYPHPOBAHHS CEPBHCA: HMCXOIS W3 €ro IoKa3aTelen
Harpy3Kd, HalpuMep, KOJMYECTBO IOJIb30BaTEICH, KOJIWYECTBO TpaH3aKIHHA
B CcekyHAy (paszmen business-metrics), Jau00 HCXOJsd W3 HEMOCPEIACTBEHHOTO
KOH(PUTYpHUPOBaHHS HEOOXOIUMBIX pecypcoB (pazmen nodes).

5.4.4 OOecneyeHne COrJIaCOBAHHOIO YPOBHS NPeI0CTABJICHUSA YCJIYTH

JlaHHbIi paznen BKIOYaeT TPeOOBAHUS K YPOBHIO MPEJOCTABICHUS YCIYTH, C
peIOoCTaBICHUEM Clienyromei nHbopmaIuu:

e [[eneBast JOCTYTHOCTH YCIYTH;

e HenpepbIBHOCTh YCIyTH, BKIIOUYas KOHKPETHBIE MapaMeTpbl METPHK, TaKUX
KaK Cpe/lHee BpeMsi BOCCTAHOBJICHUS, Cpe/THEE BPEMSI MEXKIy OTKa3aMu U UHbBIC;

e CocTaB y4YaCTHHKOB M 30HBI WX OTBETCTBEHHOCTH Il OOecTedeHHUs
PEIOCTaBICHUS YCIIYTH;

e TpeGoBaHus K 3aBUCHMBIM CEpBHCaM M OOOPYIOBAaHUIO MO OOECIECYEHUIO
JIOCTYITHOCTH, HAIEKHOCTH M TIPOU3BOIUTEILHOCTH MPEOCTABICHUS YCIYTH;

e PernmameHT 00paboTkM oOpalieHui, CBS3aHHBIX CO CHHKEHHEM HWIIU
OTCYTCTBUEM (haKTa MPEAOCTABICHUS YCIYTH, B TOM YUCJE C y4ETOM B3aUMOJICHCTBUSA
C IPyTUMH CEPBUCAMH;

e CxeMa M mpaBUJIa dCKAJIAIUN 00paleHHil;

e YCIIOBHS M CPOKU TTPO(PHIIAKTUUECKUX U PETTIAMEHTHBIX padoT;

e PeriiaMeHT pe3epBHOTO KOMMPOBAHUS U BOCCTAHOBJICHUS JAHHBIX;

e [IpenocraBnenue JaHHBIX JJII KOHTPOJIA (paKTa MpenoCTaBICHUS YCIIYTH.

Pa3znen nomken comepskath nH(OOpPMAIU OTHOCUTEIBFHO COCTABAa YYaCTHUKOB H
30H UX OTBETCTBEHHOCTH, COCTaBa YCIYT M KIIOYEBBIX MOKAa3aTENIe TEXHUYECKOU
MOJIJICP)KKK B cCOOTBETCTBUU ¢ [IpmiokeHueM 2, a Takke croco0ax KOMMYHUKAIIHMA
OpU  OKAa3aHWW TEXHUYECKOW TMOMIEpPKKHA (OJIOK TEXHHUYECKOW TMOAJNECPKKA B
MaHH(ecTe support), a TakKe OMUCaHHE TEXHOJOTHMYECKUX OIepaluil, C yKa3aHHeM
COCTaBa UCIOJHUTENEH, HAaA30pa, MPOJAOJIKUTEIBHOCTH padoT U IUlaHa JEUCTBUN C
JIEJICHUEM HA ONEPalrH.

Jnst okazanus TexHuaeckou moaaepxku B pamkax ELII «I'ocTex» BeraensroTes
CIEAYIOIIMNE JUHUN COPOBOKICHHUS:

o1 gunusi — oOpaborka oOpamienuii ot Ilomp3oBareneit ELIT «I'ocTex»,
nepenaya oOpaieHnil TEXHUYECKUM CTIeIIHATIMCTaM;

2 JIMHHUA — KOHCYJbTallUs, HACTPOMKA, COCTABICHUE TEXHUYECKOU
JOKYMEHTAIUU;
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¢3 JMHMSA — CHCTEMHOE COMNPOBOXKJCHHE, YCTpPAaHEHHE OIIMOOK B padoTe
cepBuca.

st CepBUCOB BEHAOPA JOKHO OBITH 00€CTeueHO0 Kak MUHUMYM OKa3zaHue 1
Y 3 TMHUM TEXHUYECKOHN MOJIEPKKHU CO CTOpoHBI [TocTaBmiuka.

Hns [ly6nukyembix SaaS cepBucoB co cTopoHbl [locTaBimka JOMXKHO OBITH
o0ecrieueHo OKa3aHue BCEX TPEX JIMHUN TEXHUYECKON TOIICPIKKH.

TpeGoBanus MO JOCTYNMHOCTH MAOJKHBI TPEJOCTABISATH HHGOPMAIHIO O
MaKCUMaJIbHOM BpPEMEHM JOCTYHHOCTH YCIAYTM U  JIOYCTUMOM BpPEMEHHU
HEJIOCTYITHOCTH, a TAK)KE YCIOBHIX, 00€CTICUNBAIOIINX 3a/IaHHBIC YPOBHH.

TpebGoBanus 10 HAAEKHOCTH OJDKHBI TMPEJOCTABIATH HHPOpPMALUIO 00
o0ecrie4eHun MPeOCTaBICHUS COTJIACOBAHHOTO YPOBHS YCIYTH MPU MEPEUNCIECHHBIX
YCJIOBHUSIX 32 YKa3aHHBINA POMEKYTOK BPEMEHU.

TpebGoBaHus 10 MPON3BOUTENHHOCTH JOJKHBI TPEAOCTABIATH HH(POPMAITHIO O
IIOKa3aTeNsax MIPOU3BOJAUTEIIBHOCTH, o0ecreuynBaroIImIX MPEIOCTABIIEHNE
COTJIACOBAHHOT'O YPOBHS YCIIYTH.

Jlist oGecriedeHust KOHTPOJisA (pakTa MPEAOCTaBICHUS COTJIACOBAHHOTO YPOBHS
YCIIYTH, OCTABIIUK JOJKEH MPEOCTABIATH CIECAYIONIYI0 HH(OPMALIHIO:

e KonnuecTBO HEpEIIEHHBIX 00pallleHNi Ha Hayajo Mepuoa;

e KosiuecTBO MOCTYNUBIINX 32 IEPUOJ OOpalleHUH;

e KosiuecTBO pellIeHHBIX 3a MEPUO] 0OpaIllCHHI;

eKonnuecTBO 0OpaiieHui, mepemeaux B CIe Iyl MepuoI;

elIpouieHT OOpanieHuid, pelIeHHbIX 3a IEPUO B COOTBETCTBUM ¢ SLA;

elIpouieHT OOparnieHuii, pelIeHHbIX 3a NEPUOJ ¢ HapylieHueM SLA;

e Kon4ecTBO 3aperucTpupoBaHHbBIX IPOOIEM;

ellepeuenn pelieHHBIX MPOOIIEM;

ellepeueHb 3aperucTpUPOBAHHBIX 3AMPOCOB HA U3MEHEHUE;

ellepeyueHb pelIEHHBIX 3aIIPOCOB HA N3MEHEHHE.

Cepaucsl 'K nocrasinsitorcst 6€3 mpeaocTaBiIeHUs TEXHUUECKON MOIAEPKKH.

VYKka3zaHHble  BapuUaHTbl  TEXHUYECKOM  MOJAEPKKM  OynyT  BIMSTH
Ha BO3MOXXHOCTb HcnoJib3oBaHusi CepBuca B MH(POPMALMOHHBIX CUCTEMAax pPa3HOIro
KJ1acca.

Bo3mosxHocTs 00HOBIeHUs1 CepBrca 6€3 0CTaHOBKH €ro padoThl U 0€3 BIUSHUS
Ha HKCIUTyaTallMOHHbIE XapakTepucTuku CepBuca yKa3blBaeTcs B paszeine MaHudecra
—zero_downtime upgrade.

Bo3moxxHOCTh TOPU30HTAIBHOTO MacTabupoBaHUs CepBuca B
aBTOMATU3MPOBAHHOM PEKUME YKa3bIBaeTCs B pazzesie MaHudecTa - autoscaling.

Hcnonb3zoBanue npu pa3paboTke cepBHca KOHBeWepa Oe30macHoi pa3paboTku
ELII «I'ocTex» yka3biBaeTcs B pasaesne Manudecra - devsecops.
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5.4.5 Ceprudukarbl COOTBETCTBUSA (MPHU HAJTUYHUHT)

Hanuune y CepBuca cepruukaToB COOTBETCTBUS YKa3bIBaeTCsl B MAaHU(ECTE,
pazmen certification. Jlns xaxmoro ceprudukara yKasbIBAIOTCSA CIETYIONINC
napameTphl:

HaunmenoBanme nporpaMMHoOro odecreueHus/cpeacTna (cert-software-name);

Cucrema cepruduxaiuu (cert-system);

Opran no ceprudukanuu (cert-org);

Howmep ceprudukara (cert-number);

Hata Beinaum (cert-data-from);

Cpox geiictBus (cert-data-to);

HanMeHoBaHMEe JOKYMEHTOB, TpeOOBaHUAM KOTOPHIX COOTBETCTBYET (cert-doc);

[TpousBoautens (cert-software-vendor);

Komy BbizaH (cert-owner).

3HaueHHWE TIOJIEH 3amloNHSAIOTCS Ha OCHOBAaHWU JaHHBIX B CepTHQUKATE
COOTBETCTBHUSI.

5.4.6 IMlapamerpsl koHUTrypauuu

CepBuUC MOXKET ONPENENUTh MapaMeTpbl CBOEW KOH(Urypaluu B pasiel
Manudecra config. JlanHubie mapameTpbl OyyT UCIOIB30BaTHCA B /IMUHUCTPATUBHOM
unrepdeiice noprana camooocyxkuanus ELIT «I"ocTex».

5.4.7 CHnucok 3aBHCHUMOCTEM

[TomHblid coOCTaB CEPBUCOB M HMX BEPCUM, HE BXOASIIMX B IOCTaBKY
nobasnsiemoro cepuca Ha EIIT «['ocTex», HO BIUSIIONMX HA YCTAHOBKY, HACTPOMKY
WJIM UCIIOJIb30BaHUE JOJIKHBI OBITh YKa3aHbl B MaHudecte (pazzaen: dependencies).

6. TpeooBanus k CepBucy

CepBuc no/KeH OBITh BKJIIOYEH B ENMHBIA peecTp pOCCHUUCKUX MHporpamm
JUTSI 3JIEKTPOHHBIX BBIUMCIUTENBHBIX MAIIMH U 0a3 JaHHBIX, HCKIOYEHUE COCTABIISIOT
Cepsucsol ['K.

CepBuC U Bce €ro KOMIOHEHTBI JOJIKHBI ObITh COBMECTUMBI, 110 KpaliHEN Mepe,
C OJHOM M3 ONepalMOHHBIX cucTeM Ha 0aze Linux, BHeceHHBIX B Eaunblii peecTp
POCCHIMCKUX MPOTpaMM JUIsl 3JIEKTPOHHBIX BBIYMCIUTEIBHBIX MAIIMH U 0a3 TaHHBIX.

6.1 TpeOoBaHus K HAEKHOCTH

JIOJDKHO OBITH TIPEIYCMOTPEHO CcoxpaHeHHe padoTocnocoOHocTn CepBuca
IPU HEKOPPEKTHBIX JEHCTBUAX IMOJIH30BATESA M COXPAHCHHE IEIOCTHOCTH JaHHBIX
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Ipy HemTaTHOM 3aBepieHud paboTel CepBuca (0Tka3 pabouel CTaHIUMHU, MOTEPS
CETEeBOTro JIOCTYyIa | T.I1.).

CepBUC JOJDKEH TMPEAOCTaBISATh MEXAaHU3Mbl OOECTEUYEHHs] COXPAHHOCTHU
JAHHBIX Yepe3 MPUMEHEHHE MPOLEyp PE3EPBHOTO KOMMUPOBAHUS U BOCCTAHOBJICHHS,
OMHCAaHHBIX B AJoKyMeHTanuu CepBuca.

6.2 TpedoBanusi K JOCTYNIHOCTH

B noxkymenranuu CepBuca Q0JDKE€H OBITh yKa3aH MaKCHMalbHBIA ypOBEHb
JOCTYITHOCTH, KOTOpbIHt CepBUC MOKET 00€CTICUNTD, a TAK)KE HEOOXOIUMBIE TSl STOTO
yCJIOBHUSL.

JlocTymTHOCTB U3MEpPSIETCS B MPOIICHTaX U PACCUUTHIBAETCA 1O hopMyJie:

(CBJ—BH)/CBJ) x 100, rue:

- CBJl — cornacoBanHoe BpeMs noctynHoctu CepBuca;

- BH — Bpems HenoctynHocTu CepBuca (Ha OCHOBaHUU 3apEeTrMCTPUPOBAHHBIX
oOparienuii oneparopa HHGOOPMAITMOHHONW CUCTEMBI B TIEPHO]] €€ IKCIUTyaTalllu ).

3nauenue goctynHoctu CepBuca 10IKHO ObITh HE MeHee 97%.

VYkazaHHble TTapaMeTpbl MakCUMaiabHOU goctynHocTr CepBruca OyAayT BIHSTH
Ha BO3MO>XHOCTh €0 UCIOJIb30BaHUs B MH()OPMALIMOHHBIX CUCTEMAX Pa3HOTro Kjacca.
Hanpumep, TpeboBanus K JOCTYMHOCTH JAOJIAKHBI COOTBETCTBOBATH 3HAYCHUSIM:

- st uH@opmarmoHHeIX cucteM kiacca K1 — ne menee 99,9%;

- 115t uHPopMarmoHHbIX cucteM kiacca K2 u menee — He menee 97%.

6.3 TpedoBaHus MO0 IMATHOCTHUPYEMOCTH

CepBUC U €ro KOMIIOHEHTHI JOJDKHBI OO€CHe4YMBaTh JIMATHOCTHKY CBOEH
paboTOCIOCOOHOCTH TyTEM NEepeAadd >KypHAJIOB M METPUK B IEHTPAIU30BAHHYIO
cucrtemy nuarHoctuku ELIT «['ocTex». [lepenaBaemoit nupopmanuum JOIKHO OBITH
JOCTAaTOYHO JUIsl OJHO3HAYHOM JIOKAIM3alMU YK€ MPOMU3OLIECAUINX OUIMOOK
WIM NOTEHIMAIbHBIX MpobaeM. MHpopmanus, nocrynaromas ot CepBuca B CUCTEMY
JUArHOCTUKH, [JOJDKHA TIO3BOJISITH OJHO3HAYHO YKa3aTh DJJEMEHT WU TPYIILy
3JIEMEHTOB COTJIACHO creNU(UKAIIMU pa3BEPTHIBAHUS, B KOTOPOU IPOU30LIIN OIIUOKH
WK B OyibKaiiiee BpeMsi MPOTHO3UPYIOTCS OIIMOKH TPU HAPYIIEHUH yCTAHOBJIEHHBIX
JMAIa30HOB 3HAYEHUH JJIsI METPUK MOHUTOPUHTA.

3anucu )XypHaJla JOJDKHBI nepefgaBaTthes ¢ ucnosibzoBanuem REST wnu gRPC
API cuctembl nuarnoctuxu EIIT «"ocTex» B hopmare mnockoro JSON u conepxath
CJIeIyIOIMH MUHUMAJIbHBIN HAOOp MoJei:

Tun .
HaumeHnoBaHue . Onucanue O06s3aTenbHBIHI
IIEPEMEHHOU
- aTa v BpeMsl COOBITHS
Datetime long /l p X na
B (hopMmare system time
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Haumenosaunue

Tun
MIEPEMEHHOU

Onucanue

OO0s3aTeIbHBIN

milli seconds since
epoch

className

String

HMwms kaacca,
MOPOJAUBILIETO
coObITHE

HCT

message

String

TekcT coObITHS

na

traceld

String

WNnentudukarop,
KOTOPBIN MTO3BOJISET
OTCJICIUTH COOBITHS B
pa3HBIX CEpBHCAX B
pamMKax OJHOTO
BXO/ISIIIIETO 3ampoca

HCT

logLevel

String

YpoBeHb
KypHAIHPOBAHUS

Ja

serviceName

String

Nwms cepBuca,
OJIHO3HAYHO
OTPEEIAIOUIEE ETO
IPU MIOUCKE COOBITHIA

na

serviceVersion

String

Bepcus cepBuca

na

instancelD

String

YHUKaIbHBIN
uneHTudukarop
sx3emiusipa CepBuca

na

YpoBeHb JIOTMPOBAaHUSA JOJDKEH KOH(MOUTYpUpPOBAThCA W TMOAJEPKUBAThH
CJIeIyIOIIME 3HAUCHUS

o DEBUG — norupoBaHue BceX BUI0B COOBITHIA;

INFO — norupoBanue ommboK, mpeaynpexaeHuil 1 COOOIICHMII;

o
o WARN — norupoBanue omniO0K U NperynpeskIeHu;
o

ERROR — norupoBanue Bcex OMIMOOK.

Jlns  ompeneneHHbIX ypOBHEH JIOTHPOBAHUSA JOJDKHA OBITh BO3MOXKHOCTH
HACTPOUTh TIepenady ucyepnbiBaroniel wuHdopmanuu 000
notpebuteneit Cepuca (BHECEHHE, M3MEHEHHUE, YAJICHUE U T.11.) B OTHOIIICHUN BCEX

00BEKTOB JTaHHBIX, ¢ KOTOpbIMU paboTaeT CepBuc.

BCEX JEHUCTBUIX
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Jlns  ocymiectBieHus: cOopa, oOpabOTKM W TEPECHUIKH JIOT-COOOIIESHUMA
pekoMeHayeTcs: ucnoiab3oBaTh cepBuc fluent-bit (https://docs.fluentbit.io/manual) —

KpoccriaT@OopMEeHHOE pelieHue 1o cOopy, oOpaboTKe M MaplIpyTHU3AIUU JIOTOB
C OTKPBITHIM UCXOIHBIM KOJIOM. MOKET UCTIOJIb30BaThCs B KAUECTBE areHTa Ha YPOBHE
cepBepa U areHTa Ha ypoBHe pod.

TpeboBanus 1o nepegade COOBITUN MOHUTOPHHTA!

e Cucrema auarHoctuku EIII «I'ocTex» mpenoctaBisier misi CepBuca aBa
pexuma repefadyn coObITH MoHUTOpuHTa: peskum pull u push. CepBuc moxker
HCITOJIb30BaTh JIIO0OH U3 3TUX PEKUMOB WUJIH Cpasy 00a;

e Jlna wucnonb3oBanusi pexuma pull CepBuc H0MKEH BBICTaBUTH
cnenupunmrpoBannoe API, mo koropomy cuctema quarsoctuxu ELIT «"ocTex» Oyaer
oCcymIecTBIsATh cOop MeTpuk CepBuca ¢ 3aJaHHON MEPUOJIUYHOCTHIO. BricTaBieHue
metpuk Cepsuca (pull) momxHO ocymecTBisiThes B (opmate Prometheus [5].
V¥ Cepsuca pomxeH O0biTh BoicTaBlieH HTTP meTon, KoTopslil BO3BpalllaeT METPUKH,
a Tarke B ciydae myonukanuu B Kubernetes B CepBrce B aHHOTAIUSAX JOJKEH OBITH
yKaszaH MopT U aJIpec JJIs MOJTYyYEHUSI METPUK y CEpBHCA.

o Jlna wucnonb3oBaHusi pexkuma push CepBuc J0MKEH CaMOCTOSITEIBHO
BbI3bIBaTh REST unu gRPC API cuctemsl quarnoctuku ELIT «["ocTex» u nmepenaBath
uH(OPMAITUIO TT0 CBOMM METPUKAM.

3anpoc
POST /external/send
3aroJioBKu
Haszpanue Tun O0s13aTeIbHO Onucanue
3arojioBKa
serviceName string Na Nwms Cepsuca
serviceVersion string Na Bepcus Cepsuca
instancelD string Na YHUKaTbHBIN
UIECHTU(DUKATOP
sk3emiusipa CepBuca
Teno
Haszpanue Tun O0s13aTeNIbHO Onucanue
MepEeMEHHON
metrics Array (MetricData[]) Ha Mertpuku
JJieMeHTbI MaccuBa metrics
HaszBanue Tun O0s13aTeIbHOCTD Onucanue
MepEeMEHHOMN
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name string Ha Nms meTpuku

value string Ha 3Ha4YeHHE METPUKH B
YKa3aHHOM TOYKe

timestamp string Ha Bpemennas meTka
labels.xxx string Her JIroOb1e
MOJIb30BaTEIbCKUE
METKHU
OtBeT
string

e (OO0s3aTeIbHBIM Ha60p0M MCTPUK ABJIACTCA:

o Mertpuku ucrnonb3oBaHus cucteMHbIx pecypcoB (CPU, RAM, Memory);

o Bpewms ucnonHeHus BXOIAIINX 3aPOCOB;

o KonudecTBO  yCHENIHBIX/HEYCHEIIHBIX  BBIMOJIHEHUH  BXOISALIUX
3aIpocCoB;

0 Bpewms ucronHeHns HCXOIAIINX 3ampocoB uiu oopamenuit k CI10;

o KonndecTBO  yCHENIHBIX/HEYCHEIIHBIX  BBIMIOJHEHUH  UCXOJSALIUX

3anpocoB win oopamenuii k CI1O.

6.4 TpedoBanusi MO yNpaBJeHNIO M0JIb30BATEIAMU

CepBUC M €ro KOMIIOHEHTBHI JIOJKHBI MCIIOJB30BaTh OJWMH M3 MHPOTOKOJOB:
OpenlD Connect 1.0, SAML 2.0, Kerberos, LDAP.

B CepBuce nomkHa ObITh pa3paboTaHa pojeBas MOJENb U 3arpykeHa B [AM
ELII «I'ocTex» uepe3 untepdeiic anMUHUCTPUPOBAHUS, IUOO MPHU pa3BOPAUYNBAHUH
WJIM 3aIlyCKE CEpPBHCA C MPUBWIETUPOBAHHBIM JOCTYIIOM IO OJHOMY M3 JIOCTYIHBIX
ITPOTOKOJIOB.

Ecnu CepBuc npeanosaraet mnoaxirodeHue KOHEUHBIX IOJIb30BATENICH, OH
JIOJDKEH TIO3BOJISATh OCYIIECTBISTh WX WACHTH(PUKAIMIO U ayTCHTH(PUKAINIO Yepes3
cepBuc IAM ¢ HCMOB30BaHUEM YUYSTHBIX 3aIMCEH IMHON CUCTEMBI UACHTH(DUKAIIII
u ayteHtudukanuu (ECHUA).

6.5 TpeooBanus k API

API CepBuca nomkeH obecrieunBaTh OOpaTHYIO COBMECTUMOCTb, B TOM YHCJIE
3a cuUeT MOJJEPKKU MEXAaHU3MOB BepCHOHUpOBaHMs. B cinydyae HeoOXOAMMOCTH
BHecTH B API u3MeHneHus, Hapyaromre oOpaTHyl0 COBMECTUMOCTb, HOBasi BEPCHS
CepBuca paccMarpuBaeTcsi Kak HOBbI CepBUC M JOJKHA YIOBJIETBOPSITH BCEM
TpeOOBAHUSIM JAaHHBIX METOJIMYECKUX PEKOMEH AU,
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7. TpeboBanus k wpuaAnYecKoMy 0GpoOpMIIEHUIO

7.1 ITpaBo ucnons3zoBanus CepBuca nepeaaeTcs No JULEH3NOHHOMY J1I0TOBODY.
[Ipenenst mpaB u  cmocoObl  ucnonb3oBanus CepBuca, MPETyCMOTPEHHBIE
JIUIIEH3UOHHBIM JTOTOBOPOM, JIOJDKHBI OOECIEYHBATh BO3MOXKHOCTH TOJIKIIFOUECHHUS
KonHeunbIx moJsib3oBaTesiel Ha BECh MEPUOJ] UCIIOIB30BaHUsl cOoTBEeTCTBYOUX [TMC
Ha EIII «l'ocTex» Ha teppuropuu Poccuiickoit deaeparuun 6e3 HEOOXOAMMOCTH
pUOOpETCHUS [Tosnb30Barenem ELII «['ocTex» JOTIOJTHUTEIIbHBIX
MOJIb30BATENIbCKUX, CEPBEPHBIX, MPOLECCHBIX WU APYTUX JIULICH3UM.

[ToctaBmmk CepBuca 00s3aH niepenaTh MpaBa Ha UCIOIb30BAHUE OXPaHIEMbIX
pe3ynbTaTOB HMHTEIUIEKTyallbHOU JestenbHocTh [lonmp3oBarento ELII «l'ocTex»
B o0beme, HeoOxomumoM st ucnonb3oBanus Cepsuca IlomszoBarenem EILII
«I"'ocTex» B coorBercTBUM ¢ HazHadeHuem ['MIC nHa ELII «I'ocTex». CutryatuBHO
B 00BEM TIEpe/laBaeMbIX MPaB MOTYT ObITh BKIIIOUEHBI MpaBa Ha aJaNTaIHIO H/WIH
Momudukanupo. VICKIOYuTEeNbHBIE TpaBa Ha pe3yJbTaThl padoT, MOIyYCHHBIC
npu ucnonbzoBanuu Cepsuca, noanexar nepenaue [lonaszoBatento ELIT «I'ocTex».

[Ipu wucnons3oBanuum B cocrae CepBuca nporpaMm (IPOrpaMMHBIX
KOMILUIEKCOB WJIM KOMIIOHEHTOB), pa3paOOTaHHBIX TPETbUMHU JIMIIAMH, YCIIOBHS,
Ha KOTOPBIX MEpeNaeTcsi MpaBO Ha HCMOJb30BAaHUE (MCIOJHEHHE) 3TUX MPOrpamM,
HE JIOJDKHBI HAKJIaJbIBaTh OTPAHUYEHNN, IPENATCTBYIOIIUX UCIOIb30BaHuI0 CepBuca
mo ero npsMoMy HaszHadyeHuro. IIporpammber gus OBM  tperpux  nui,
KaK IOJpa3yMeBaloIle, TaK U HE MOJIpa3yMeBalolIie CBOOOAHOE HUCIOIb30BaHUE,
JIOJKHBI OBITH 0O€cTieueHbl rapaHTUMHBIM 00cTyxkuBanueM llocTaBiuka.

7.2 TlocTaBImIMK JTOMKEH 00€CTIEYUTh MPUOPUTET MPUMEHEHUSI MPOrPAMMHOTO
obecrieyeHus: POCCUIICKOr0 MPOU3BOACTBA UM CBOOOIHOTO pactpocTpansemoro [10O
B COOTBETCTBMM C ToctaHoBieHHeM IIpaButensctBa Poccuiickonn ®enepanuu
or 16.11.2015 No 1236 «OO0 ycTaHOBIEHHMU 3ampeTa Ha JOMYCK MPOTrpaMMHOIO
obecrieyeHusi, MPOUCXOMSIIET0 U3 HWHOCTPAHHBIX TOCYAapCTB, JJIs  Iieneit
OCYILIECTBJICHUSI 3aKYMOK JUIsi OOECIEUEeHUS] TOCYJAapPCTBEHHBIX M MYHHUIUIAIbHBIX
HYXI» [6].

8. JonoanurtenbHbie TpeOoBaHusa K CepBucaM, CO3AaHHBIM B paMKax
rocyaapcreeHHOro kourpakra (Cepsucsl I'K)

CepBucC, CO3/IaHHBIA B paMKaxX TOCyJapCTBEHHOIO KOHTPaKTa, JOJKEH ObITh
pasmeiieH B HamuonaneHOM (oHAE alrOpUTMOB M MPOrpamMM AJig SJIEKTPOHHBIX
BBIYUCIUTENbHBIX MaluH (nanee — HOAITI).

Cepuc 'K nomxen ObiTh oTuyxkaaem or MC, B pamkax KOTOpoil oH ObuI
u3HavaiabHO co3fnaH. CepBuc 'K nmoimkeH pa3BopaunBaThCsi Kak CaMOCTOSITENIbHAS
€AMHUIA C COXPAHEHHEM BCEH JOKYMEHTHPOBAHHOM ()YHKIIMOHAJIBLHOCTH.
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Kommnexktr mocraBku CepBuca ['K gomkeH coOTBETCTBOBaThH TpeOOBaHUAM
st peructpaiuu cepeuca B HOAII cornacHo TpeboBanusM MeToqnuecKnx yKazaHun
o mopsake GOpPMHPOBAHUS U  HUCIOJNB30BaHUSA HWH(DOPMAIMOHHOTO pecypca
HAIMOHAIBHOTO (DOHA aJITOPUTMOB U IPOTPAMM JISI SJIEKTPOHHBIX BHIYUCIUTEIbHBIX
MallliH, YTBEPKACHHBIX TPUKa30M MUHUCTEPCTBA CBSA3U U MACCOBBIX KOMMYHUKALINI
Poccutickoit @eneparuu ot 16.09.2013 Ne 248 [7].

Hus CepBuca 'K IlocraBmmkoM mTpoBOAUTCS (POPMUPOBAHUE KOMILIEKTA
JOKyMEHTAIuu (MaTepHuasioB) ISl TOCIEAYIOMIET0 O(pOPMIICHUSI UHTEIUICKTYIbHBIX
¥ MMYIIECTBEHHBIX MPaB Ha Pe3yJbTaThl paboT Mo co3nanuio/pa3Butui0 CHUCTEMBI,
a Takxe 00bekToB HOAIL npenycmoTpennsix [lonoxxennem o HalmoHaIbHOM (OH/IE
QITOPUTMOB M  MPOTpaMM Uil  BJIEKTPOHHBIX  BBIYMCIUTENBHBIX  MAalluH,
YTBEPXKAECHHBIM  MoctaHoBiieHWEM [IpaBurensctBa  Poccumiickoin  ®Denepanun
or 30.01.2013 Ne 62 [8] u Ilonoxxenuem o deaepanbHONl TOCYIapPCTBEHHOM
UH()OPMALIMOHHOW CcHCTEME KOOpAMHAUMM HMHPOPMATU3AIUHU, YTBEPKICHHBIM
nocra"oBieHueM [IpaButenscrBa Poccuiickoit @enepanuu ot 14.11.2015 Ne 1235 [9].

Hna CepBuca I['K cocraB JOKyMEHTalMu JOJDKEH COOTBETCTBOBATH
TpeOOBaHUSIM IO  MOJrOTOBKE  KOMIUIEKTAa  JIOKYMEHTOB,  HEOOXOJIMMBIX
s nocnenyromieit peructpaunn CepBuca 'K B HOAII, cormacHo TpeGoBaHMsIM
Meroauueckux ykazaHuii o mnopsaake (QOpMUpPOBAHMS UM UCIIOJIb30BaHUS
MH()OPMALIMOHHOTO pecypca HalMOHAIBHOTO (OHJA aIrOPUTMOB U MPOTPaMm
UL DJEKTPOHHBIX  BBIYMCIMTEIBHBIX  MAllWH, YTBEPKICHHBIX  MIPUKA30M
MuHHCTEepCTBAa CBA3W W MACCOBBIX KOMMYHHKanui Poccuiickoit ®deneparuu
ot 16.09.2013 Ne 248.

Cepsuc I'K noikeH ObITh peaqn30BaH Ha PEKOMEHJOBAHHOM TEXHOJIOTMYECKOM
cTeke. J[aHHBIA TEXHOJOTMYECKUN CTEK OINPENENsIeTCs] BO3MOXXHOCTAMH COOpPKH
CepsucoB 'K na xouBeitepe pazpabotrku EIIII «I'ocTex» ¢ aBTOMaTu3npoBaHHBIMU
IPOBEPKAMM KauecTBa U O€30MaCHOCTH KOJIa:

® SI3bIKH MPOrpaMMUPOBAHUS:

o C/C++ — KOMOWIMPYEMBIM CTaTHUYECKH  THUIMHU3UPOBAHHBIA  SI3BIK
pOrpaMMHPOBAHUS OOIIIETO HA3HAYCHUS;

o C# —  OOBEKTHO-OPUEHTUPOBAHHBIA  SI3bIK  MPOTPAMMHUPOBAHUS
st matgopmel NET Core;

o Groovy — OOBEKTHO-OPHUEHTHUPOBAHHBIM SI3BIK  MPOTPAMMHUPOBAHUS,
JIOTIOJIHEHHUE K S3BIKY Java;

o Java — CTpOro THUNU3UPOBAHHBIH OOBEKTHO-OPUEHTUPOBAHHBIN SI3BIK
pOrpaMMHPOBAHUS O0IIIETO HAa3HAYCHUS;

o JavaScript — MYJbTUIAPAIUTMEHHBIN BCTPAnBAEMBbIH SI3BIK
MIPOrPaAaMMUPOBAHUSI;
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o PL/pgSQL — mnpouenypHoe pacmupenue s3bika SQL, wucmosb3zyemoe
B CYB/] PostgreSQL;

o Python — BEICOKOYpOBHEBBIH S3BIK IPOTPAMMHUPOBAHUS OOIIETO HA3HAYCHUS
C IMHAMHUYECKOW CTPOrOM TUMHU3ALMEN U ABTOMATUYECKUM YIIPABIICHUEM MTAMATHIO;

0 Scala — MynbTHIaAPaTUTMEHHBIN SI3BIK TPOTPAMMHUPOBAHMS;

o Ruby — uaTEpHIpETHPYEMBIN BHICOKOYPOBHEBBIN SI3bIK TPOTPAMMHUPOBAHUS C
OTKPBITBIM UCXOJIHBIM KOJIOM;

o Perl — BBICOKOYPOBHEBBIH HMHTEPIPETHPYEMBIH JTUHAMUYCCKHH  S3BIK
MPOrpaMMHUPOBAHHS OOIIETO HA3HAYCHUS;
Go — MynbTUIIATHOPMEHHBIN KOMITHIIUPYEMBIN S3BIK;
Shell — s3p1x HAancanus ckpuntoB B OC cemeiicTBa Linux;
Lua — ckpUNTOBBIN SI3bIK TPOTPAMMUPOBAHUS.
S3pIKH pazMeTKu:
HTML — ctannapTU3UpOBaHHBIN S3bIK Pa3METKHU 1Sl Opay3€epoB;
XML — pacmmpsieMblil SI3bIK Pa3METKH.

® O O e O O

dopmaThl CepUATN3ALNN:

o JSON — TtekcroBeli (¢opmaT oOMEHa JaHHBIMH, OCHOBAHHBIN
Ha JavaScript;

o YAML - ¢dopmar cepuanuzanv JaHHBIX, KOHUENTYaJbHO ONMU3KUUN
K SI3bIKaM Pa3METKU, HO OPHUEHTUPOBAHHBIA Ha yJOOCTBO BBOJAA-BHIBOJA TUIHMYHBIX
CTPYKTYP J@HHBIX MHOTHX SI3bIKOB MPOTrPAMMUPOBAHUS;

o TOML - dopmar koH(bUTrypalMOHHBIX (aNIOB, CHPOCKTUPOBAHHBIN
JUTSt obecrnieueHust YEeJI0BEKO-YUTAEMOCTH, c OJTHOM CTOPOHBI
U OJIHO3HAYHOTO npeoOpa3zoBaHus B acCOIMAaTUBHBIN MacCHB,
C ApyroM.

® $[3bIKM 3aIIpOCOB:

HiveQL — sa3bik 3anpocoB Ha ocHoBe SQL ania Apache Hive;

SQL — sa3bIK CTPYKTYpHPOBAHHBIX 3aIIPOCOB K PEJIALIMOHHBIM JAHHBIM;
SPARQL — s13bIK CTPYKTYpUPOBaHHBIX 3aIpocoB K rpadam B popmate RDF;
XPATH — s3bIK CTPYKTYpHPOBAaHHBIX 3alIpOCOB AaHHBIM B popmare XML.
Kommnekr mnoctaBku CepBuca ['K  gomken mno3Bossate Omnepartopy

0O O O O

ELII «'ocTex» nmpousBectu ycneunyto coopky Cepsuca 'K 13 nCXoIHBIX KOJIOB,
nepenanubix I[locraBmukom, pasBepreiBanne CepBuca 'K u mposenenue Bcex
HEOOXOJMMBIX TECTOB B COOTBETCTBUU C «lIporpamMma M MeToAMKa MPUEMOUYHBIX
ucnbTanuin» 1. 5.3-K.
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0. JononnurensHbie TpeOoBanusa Kk CepBucam tuna: Ilyb6amkyembie
SaaS

B otnuuue ot CepBucoB, mpeaHa3HauYCHHBIX I Tiepencnonb3oBanus B [TC
Ha EIII «['ocTex», roToBbie obnayHble pelieHus/cepBUCH (SaaS) mpenHa3zHaueHbI
JUIS UCTONb30BaHUs KOHEUHBIMHM MOJIB30BATENSIMH, a TaKXKE YMNOJIHOMOYEHHBIMU
JULIAMU  OPTraHOB HCIOJIHUTEIBHOW BiacTU. B3auMonencTBue mOJb30BaTENICH
C TakUMH CEpBUCAMHU JIOJDKHO OCYIIECTBIATHCS TocpenctBoM Web-untepdeiica
(mamee — MHTepdeiic moyp3oBaTens).

Bce naanucu MuTtepdeiica monp3oBaress, a TakKKe COOOIICHHS, BbIIaBacMbIe
MOJIb30BATEINIO (KPOME CUCTEMHBIX COOOIIEHUH ), TOKHBI OBITh HA PYCCKOM SI3BIKE.

['oTOBBIE OOIaYHBIE CEPBUCHI TOJKHBI 00€CIeUnBaTh KOPPEKTHYIO 00paboTKy
ABAPUMHBIX CHUTYallMd, BBI3BAHHBIX HEBEPHBIMU JICUCTBUSIMU IIOJIb30BATEIIEH,
HEBEPHBIM (OPMATOM WM HEJONMYCTUMBIMU 3HAYCHHUSIMH BXOJHBIX JaHHBIX.
B ykazaHHBIX ciydasx IOJIb30BATENIO JIOJDKHBI BBIAABATHCA COOTBETCTBYIOIIME
coOOIIeHus, TIOCTe YEro CEepBUC JOJDKEH BO3BpaIlaThcs B paboyee COCTOSIHHE,
[IpEIIIECTBOBABILIEE HEBEPHOU (HEIOMyCTUMOM) KOMaH 1€ WJIN HEKOPPEKTHOMY BBOIY
JAHHBIX.

[Ipu  pa3paboTke  TOTOBBIX  OOJAYHBIX  CEPBUCOB  PEKOMEHIyETCS
PYKOBOJICTBOBAaTbCS METOAMYECKMMHU PEKOMEHJALUSMU 10 COBEPLIEHCTBOBAHUIO
[10JIb30BATEJIbCKUX UHTEP(PENCOB, YTBEPKACHHBIMU MTPUKA30M MUHHUCTEPCTBA CBS3H
U MaccoBeiXx KomMyHuKamui Poccumiickoit ®enepanuun ot 16.10.2015 No 405
u  MeroaMuecKUMU  PEKOMEHJAUUsMU 1O  HMHQOPMUPOBAHUIO  TpaxaaH
0 TMpPEeUMYIIEeCTBaX IMOJYYEHHs] TOCYJAapCTBEHHBIX M MYHHULHUIAIBHBIX YCIYT
B JJIEKTPOHHON QopMme, yTBepx)AeHHbIMH [IpoTOKOJIOM 3acegaHusi MOJKOMUCCHUU
[0 HCIHOJIb30BAaHUIO HMH(POPMALMOHHBIX TEXHOJOTMH TMpU  MPEJOCTABICHHUU
rOCyJapCTBEHHBIX M MYHULMNAIBHBIX yciayr IIpaBUTENbCTBEHHOW KOMHCCHH
10 UCTIOJIB30BAHUIO MH(POPMALIMOHHBIX TEXHOJOTHM ISl YIyULIEHUsI Ka4eCTBA KU3HU
Y YCJIIOBUH BEJICHHUSI IPEANPUHUMATENBCKON nesTenbHOCTH OT 14.10.2015 Ne 4061mp.

ApanTanus WIM  HAacTpoWKa TOTOBBIX OOJAYHBIX CEPBUCOB JOJDKHA
OCYLIECTBJIATBCA C TIOMOLIBIO KOH(Urypamuu, JIocTynHOM uepe3 WHrepdeiic
NIOJIb30BATEII.

['oToBBII 0O0MAauHBI CEpBUC JIOJDKEH MPEAOCTaBIATh TOCYJapCTBEHHBIM
opraHaM  BO3MOXKHOCTh  O€CIUIaTHOTO  NIPEIBAPUTEIBHOTO  O3HAKOMIICHHUS
¢ (YHKIMOHAJBHOCTBIO CepBHUCA B OOBEME JOCTATOYHOM I OCYILIECTBIICHUS
000CHOBaHHOTO BbIOOpa CepBHCA U €T0 3aKyIKH.

l'oToBbII  OOMauHbIi  cepBUC  JOJDKEH  TO3BOJISITH  OCYIIECTBIISTH
uaeHTUGUKaMo U ayTeHThuukanuio KoHeuHbIX MoJb30BaTenel cepBuca uepes
eAnHy1o cuctemy uneHtuduxanuu u ayrenrupukanuu (ECHUA).
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10. TpeOoBaHus no 3amuTe MHPOPMAUUKN
10.1 ba3oBble TpeOGOBaHMS

Pazpaborka Cepsuca, Brimwouaemoro B coctaB EIIIl «['ocTex», momkHa
MPOBOJUTCS C YYETOM OOIIMX TpeOOBAaHUMN K COJEPIKAHUIO U MOPSIKY BBITTOJHEHUS
paboT, CBSA3aHHBIX C CO3JaHHEM O€30MacHOTO (3alIUIIEHHOT0) MTPOrPaMMHOIO
obOecrieueHus, a Takxke QopMmupoBaHueM (MOIACP)KAHUEM) Cpeabl OOeCIeUeHUs
OTEPAaTUBHOTO YCTPAHEHHUs BBISBIECHHBIX OIIMOOK MPOTPAMMHOIO oOecreueHus
u ys3BuMocTell B coorBeTcTBUU ¢ TpeboBanusmu ['OCT P 56939-2016 «3ammra
undopmaruu. Pazpabotka Oe3omacHoro mporpamMmHoro obecrnedenus. OOmme
tpeboBanus» (nanee — 'OCT P 56939-2016).

B otHomenun mnpenocrasnsiemoro IlocraBmmkom CepBuca H0MKEH OBITh
MIPOBEJICH aHANU3 YSA3BUMOCTEH MO TPeOOBAHMSIM K OIIEHOYHOMY YPOBHIO JOBEpPHS
(manmee — OVY]Jl) B COOTBETCTBMM C TpeOOBaHUSAMHM HALMOHAIBLHOIO CTaHAapTa
Poccuiickoit @eneparmn [[OCT P UCO/MBK 15408-3-2013 «Mudopmanmonnas
TexHoJoTus. MeToasl U cpefacTBa obecnedeHus: Oe3onmacHocTH. Kpurepun oreHkw
O0e3omacHOCTH HMH(pOPMAIIMOHHBIX TexHosioruid. Yacte 3. KoMIOHEHTHI noBepus
K Oe3omacHOCTH», yTBEpKIEeHHOro npukazoMm DenepadbHOr0  areHTCTBA
10 TEXHUYECKOMY peryiaupoBaHuto U Mmerposjoruu ot 08.11.2013 Ne 1340-cr.

B kadecTBe MOATBEPkKACHUS COOTBETCTBUS BBINICYKA3aHHBIM TPEeOOBAHUSIM
[ToctaBmuk CepBuca MOXKET MPEAOCTABUTH 3aBEPEHHYIO B YCTAHOBJICHHOM MOPSJIKE
KOITMIO OJJHOTO U3 CJIEAYIOIINX JTOKYMEHTOB:

- cepTtu(uKaT COOTBETCTBHUS MO TpPeOOBaHUAM O€30MacHOCTH HHGPOPMAIUU
®CTOIK Poccuu;

- 3aKJIIOYEHUE HCIbITATEIbHOW JabopaTopuu 00 OLEHKE COOTBETCTBUS
NPUKJIAAHOrO0 IporpamMmHoro obecneueHus CepBuca TpeOOBaHUAM K OLIEHOYHOMY
YPOBHIO J1I0BEpUS;

- OLIEHKY COOTBETCTBMS peasn3oBaHHBIX [locTaBmimKOM Mep mo pa3paldoTke
0e30macHOro  MPOrpaMMHOr0  OOecHedeHHs] ¢  MPUIIOKEHHEM  PE3yJIbTaTOB
MPOBEJEHHBIX HCHBITAHUN 1O BBIABICHUIO YSI3BUMOCTEM B  MPOrPaMMHOM
obecnieuenuu Cepauca.

B coorBerctBUM ¢ TpeboBanusiMu npukazoB ®CTIK Poccun ot 11.02.2013
Nel7 "O6 yrtBepxkaenun TpeOoBaHuil O 3aumuTe WH(POpPMALMU, HE COCTABIIAIONICH
rOCyJJapCTBEHHYIO TaifHy, coJiepXkalieics B TOCyIapCTBEHHBIX WH(OPMAIMOHHBIX
cucremax", ot 03.04.2018 N 55 "OO0 ytBepxknenuu IlonoxkeHuss o cucreme
cepTudUKAUA CPEACTB 3allUThl HHGOpMaUu'", CepBuCBHl, peaTu3yIOILINE
GyHKIIMOHAN CPEJCTB 3alIUThl UHPOPMAIUU, AOJKHBI ObITh CepTU(UIIMPOBAHBI HA
COOTBETCTBHE TpeOOBaHUSIM 1O 0€30MacHOCTH MHGOPMAIMH, YCTAaHOBJICHHBIM
HOpMaTUBHBIMH TMpaBoBeiMU akTamMu DCTOK Poccun, a Takxke TEXHUYECKUMHU
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YCIIOBUSIMHU, TEXHUYECKUM 3aJJaHUEM, 3aJJaHUEM MO 0€30IaCHOCTH, COTJIACOBAaHHBIMHU
3asBuTeNsIMU Ha cepTudukanuio ¢ DCTIOK Poccun.

Bce mnpumensiembie cpeactBa KpunTorpaduyeckod 3amuThl  MHGOPMAIHH
JOJDKHBI COOTBETCTBOBaTh TpeboBanusmM ®Ch Poccun.

Bmecte ¢ 3TuM, Ang ycuJeHUs MOACUCTEMBI 3amuThl uHPpopManuu CepBUCHI
JOJIKHBI COOTBETCTBOBATH CIEAYIOIIUM OCHOBHBIM TPEOOBAHUSM:

- mojazaepkka nporpamMMmuoro unu annaparaoro VPN ¢ 'OCT-mudpoBanuem;

- BO3MOXHOCTHb JocTyna K BeO-koHcomn u APl ympasinenus o06iauHbIMU
pecypcamu ¢ ucnoas3oBanuem 'OCT-TLS;

- o0ecrnedyeHue MOAJIMHHOCTH CETEBBIX COSAMHEHMH (CEaHCOB B3aUMOJICHCTBUA),
B TOM  4Yucie [ 3alUThl  OT  TOAMEHBl  CETEBbIX  YCTPOWCTB
U CEPBUCOB.

10.2 TpebGoBanus K noajaep:;kKe 6€30NaACHOCTH NPOrPAMMHOIO0 OOecrevYeHust

[ToctaBmnk CepBuca 00ecrieyuBaeT peannu3anuio:

* MpOUEAYp OTCICKUBAHUS W HWCIPABICHUS OOHAPYXKCHHBIX OIIHUOOK
U yS3BUMOCTEH mporpaMmHoro odecneuenusi, Bxojsiiero B coctaB ELIT «["ocTex»;

* ompeleNeHHe  Ccrnoco0OB W CPOKOB  JOBEJICHHUS  pa3pabOTUYUKOM
(mpou3BOAMTEIEM) MPOrPAMMHOTO OOECIEUEHHS 0 omeparopa miaTGopMbl U €ro
nosb3oBarene uHbopManuu 00 YA3BUMOCTSIX MPOrpaMMHOr0 oOecrnedeHus,
KOMIICHCUPYIOIIMX Mepax 1o 3amure HUHPOpPMAUMU WIH  OrPaHUYEHUAX
N0  NOPUMEHEHHI0  MPOrPaMMHOTO  OOECneyYeHus,  Croco0OB  MOITYUYEHHS
MOJIb30BATENISIMU TIPOrPAMMHOIO0 OOECIEUEHUsI €ro OOHOBJIEHUN, TPOBEPKU UX
LEJTOCTHOCTHU ¥ TOJIMHHOCTH;

* Hanuuue TmpoleAyp uHdpopmupoBanHus omneparopa [lmarpopmsl u ero
MOJIb30BaTeNIe 00 OKOHYAHUU MOJJAEPKKU MPOTPAMMHOTO 00€CTICUEHUSI.

10.3 TpeOGoBaHue K COOBITHAM ayAUTA

CepBUC U €ro KOMIIOHEHTBHI JIOJDKHBI OCYLIECTBJISTh OTIPABKY COOBITUI
O€30IMaCHOCTH, CBSI3aHHBIX C  JCUCTBHSAMHU  IIOJIL30BATEIcH B  CHUCTEME,
B lLeHTpanu3oBaHHbIM KommnoHeHT ayauta ELII «I'ocTex». CoObiTHs, KOTOpBIE
HEOOXO/MMO OTCIIEXKUBATh W T€pelaBaTb B ayIuT, MpopadaThIBAIOTCA Ha JTare
IPOEKTUPOBAHUS MH(POPMALIMOHHON 0€30MacHOCTU PEIIeHUs U NPOpabOTKH MOJEIH
yIpos.

CoObiTua noJKHBI oTnpaBisaThess nyTtem BbizoBa REST wnmu gRPC API
neHTpanmzoBaHHou cucrembl ayaurta EILIT «l'ocTex» ¢ nepemadein cremyrommx
3HAYCHUU B TEJIE 3apoca:
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Haumenosaunue

Tun
MIEPEMEHHOU

Onucanue

OO0s3aTeNbHbIN

tags

string[ ]

CKBO3HBIC
HUJIEHTU(PUKATOPHI U
METKH, TT03BOJISIIOIIINE
IPYIIUPOBATH
cOOBITHS

Ha

Datetime

integer

Unix time. Bpems
BO3HUKHOBEHUS
COOBITHS B
MUJUTUCEKYH/IAX,
MPOLIEAIINX C
noynouu (00:00:00
UTC) 1 auBapsa 1970
rona. (Fri Apr 03 2020
10:28:37
COOTBETCTBYET
1585909717000)

serviceName

string

Nnentudukarop
Cepsuca

seviceVersion

string

Bepcus Cepuca

name

string

Haumenosaunue
COOBITHSI ayTUTA

params

object|]

Crcok mapaMeTpoB
COOBITHS ayIUTa B
dbopmare:

e  Name (string):
HAaUMEHOBaHHE
napaMeTpa coOBITHS
ayauTa

e  Value (string):
3Ha4YCHHE MapameTpa
COOBITHS

sessionlD

string

Nnentudukarop
ceccuu (eciiv eCTh)

Her
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Tun .
HanmenoBanue . Onucanue O0s3aTenbHbIN
NIEPEMEHHOU
userLogin string JloruH nonp3oBaTeIA Ha
userName string Nmsa nonws3oBarens Her
V3en (IP/FQDN), ¢
: KOTOPOTro
userNode string P Her
M0JIb30BATEIIb
BBITTOJIHSET JEHCTBUS

11. YpoBHHU TpeOGoBaHMIA

JlaHHbIE METOAMYECKHE PEKOMEHAAUMU ONPENENISIOT MUHUMAJbHBIN YPOBEHb
TpeOoBaHUI K cepBucaMm g BkimrodeHus ux B karajmor EIIII «[ocTex». B
3aBUCUMOCTH OT BBITIOJIHEHHUS JOTOJHUTEIBHBIX TpPEOOBAaHUN CEPBHUCHI MOMKHO
YCJIOBHO Pa3AeiUTh HA TPU YPOBHS:

YpoBeHb YcnoBus
cepBuca
Compatible CepBuC BBIMOJHSAET BCE TPEOOBAHUS JAHHBIX METOIMUECKHUX
PpEKOMEH 1AL,
Ready YpoBeHb AOCTUTAETCS MPHU BHIMOTHEHUH CEpBUCOM CIEAYIOIINX

JOTIONTHUTEIBHBIX K ypoBHIO Compatible TpeGoBaHmMiA:

e Bo03MOXHOCTh OOHOBJIEHUS O€3 OCTaHOBKH padboThl. CepBuC
JIOJI’KEH pealn30BbIBATh MEXaHNU3M OOHOBJICHUS U OTKaTa
n3MeHeHui. [IpuMeHenne HoBOW BEPCUU CEPBHCA MOXKET
noTpedoBaTh KPAaTKOCPOUHOE YBEIHMUEHUE PECYPCOB, HO IPU STOM
HE JIOJKHO TPeOOBaThCS CHIKEHUS MTPUKIIAIHON Harpy3KH Ha
BpeMs OOHOBJICHHSI, T.€. B TIPOIIeCCe OOHOBICHUS KOMITOHEHT
JOJIKEH MPOJ0JIKATh BBIIIOJIHATH BCE CBOM 3a/1a4Ml B 3asIBJICHHOM
o0BEME U € 3asBJIEHHON MPOU3BOIUTEIBHOCTBIO.

e MakcuManbHBIN YPOBEHb JOCTYMHOCTH, KOTOPBI MOKET
obecrnieunTsb cepBuc (pazzen 6.2) He meHee 99.5%.

Native YpoBeHb AOCTUTAETCS MPHU BHIMOTHEHUH CEpBUCOM CIEAYIOIINX
JOTIOJTHUTEIBHBIX K YpoBHIO Ready TpeboBanmii:
e Tloanep:kka ropu30HTAIBHOIO MaCIITAOUPOBAHUS CEPBHCOB B
ABTOMAaTU3HPOBAHHOM PEKHME.
e Cepsuc pa3zpaboTaH ¢ UCIIOJIB30BAHUEM METOJUUYECKHUX
PEKOMEHAALNY IO OpraHU3alluu MPOU3BOACTBEHHOT'O Ipoliecca
pa3paboTKU rocy1apCTBEHHBIX MH(POPMAIIMOHHBIX CUCTEM U
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cepBucoB ¢ ucnoias3oBanueM ELII «['ocTex» ¢ ncnonp3zoBanrem
npousBoacTBeHHOro kouserepa ELIT «I"ocTex».

TpeGoBanus k WHGOPMAIIMOHHBIM CHUCTEMaM MpPU HEOOXOJIUMOCTH MOTYT
cojiepKaTh MUHMMAJIbHBIA YpOBeHb TpeOoBaHUil CepBHCOB, MEPEUCIONb3YEMbIX B
UH()OPMAITMOHHOM CHCTEME.

B ciyyae Hanuuus  MIACHTUYHBIX CEPBUCOB, TO €CTh CEPBUCOB
(GyHKIHOHATBHOCTh KOTOPBIX JOCTATOYHA JIJISl PEIICHUS KOHKPETHOW 3a/1auu WU JIJIs
(GYyHKIMOHUPOBAHUS KOHKPETHOTO TMPHIOKEHHUS, MPEANOYTEHHE OKa3bIBAETCS
0a30BBIM CepBUCAM IUIAT(HOPMBI, OMPEACICHHBIM B METOJAMYECKUX PEKOMEHIAINSX:
«EHLII IN'ocTex. bazoBeie cepBuchl. OCHOBHBIE TPEOOBAHMS K COCTABY M (PYHKITUSIMY, a
Opu WX OTCYTCTBUM - CEpBHCAaM, pa3pabOTaHHBIM C  HCIOJIb30BAHHEM
npou3BoAcTBeHHOTO KOHBeuepa ELIIT «I'ocTex».

Wckmrodenust mjisi OTACIBHBIX CEPBHUCOB JODKHO OBITh omobpeno MPIT mo
apXUTEKTYPE.

12. bubGauorpadus

[1] | Odunmansubiii Odurmansubiit caidt ELIT «I'ocTex»
caut ELIIIT

< . . . >
«ocTexy https://platform.digital.gov.ru/

[2] | HamwonanpHoro |<https://portal.eskigov.ru/nfap/>

dbona
JITOPUTMOB U
IporpamMm
[3] | Ansible <https://docs.ansible.com/ansible/latest/index.htm]>
[4] | YAML <https://github.com/yamlcss/yamI>
[5] |Prometheus dopmat meTpuk Prometheus, ocHOBaHHBIN Ha TEKCTOBOM
Text-based MpeACTaBICHUH JTaHHBIX
format

<https://github.com/prometheus/docs/blob/main/content/d
ocs/instrumenting/exposition_formats.md>

[6] |IlocranoBnenme |<https://base.garant.ru/71252170/>
[IpaBuTenbcTBa
Pocculickon
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denepannuun
oT 16 HOSOPsI
2015 1. Ne 1236

[7]

[Tpuka3
MuHucTepcTBa
CBSI3U U
MacCOBBIX
KOMMYHUKaLU!
P® ot 16
ceHntsops 2013 r.
No 248

Meroanueckue ykazaHus o opsjke GopMUpOBaHUS U
UCIIOJIb30BaHUsI MH()OPMAIIMOHHOTO pecypca
HAIMOHAJIBHOTO (POHJIA AITOPUTMOB U NMPOTPAMM JJIsI
AJIEKTPOHHBIX BHIYUCIUTENbHBIX MAIIUH

<https://docs.cntd.ru/document/499047248 marker=6540
IN>

[&]

ITocTanoBnenue
[IpaBuTenbcTBa
Poccuiickoit
denepannun

ot 30 sHBaps
2013 1. Ne 62

<https://base.garant.ru/70308380/>

[9]

ITocTanoBnenue
[IpaBuTenbcTBa
Poccuiickoit
denepannun

oT 14 HOsOps
2015 . Ne 1235

<https://base.garant.ru/71252176/>
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Ipuioxenue 1

®opmar ¢aiisa-manudecra onucanus Cepsuca npu Briawyennu B EIIT

«I'ocTex»

id: ru.provider.service

name: Service Name

version: v1.0.0

homepage: https://service.provider.ru

# OnucaHue s KapTOYKY B KaTajaore
description:

type: [ string | markdown ]

value: [ description | file path ]

license:
type: MIT
link: url

# BapuaHTbl KaTeropui BbliatoTcs ['octex

categories:
- "database"
- "algorithms"
- "analytics"
- "integration"
- "security"

# Jlns moucka. Mimerot Gosiee BHICOKUN MTPUOPUTET, UEM OITUCAHUE

keywords:
- some
- keywords

# I[OKYMCHT&III/IH. Bkirouena B IMOCTAaBKY HWJIK CChIJIKA Ha cauT HOKYMCHTAIUH

MIOCTaBIHKA
docs:
type: [ markdown | link ]
path: [ file path | url ]


https://service.provider.ru
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# CnenuduKaius pecypCcHbIX TOTPEOHOCTEH
resources:
type: [ business-metrics | nodes ]
nodes:
- node:
vepu: value
vepu-freq: value
ram: value
disks:
- speed: value # discuss: value or fixed list of values
size: value
network-bandwidth: value
config:
- name: param name
display: param display name
type: [stringjnumber|listjradio|boolean]
values:
- list
- of
- values
- for
- array
- elements
business-metrics:
- condition:
- type: [tps|mbps-throughput/mbps-data-change|request-size-limit|etc...]
min: value
max: value
resources:
vepu: value
vepu-freq: value
ram: value
disks:
- speed: value # discuss: value or fixed list of values
size: value
network-bandwidth: value
# conditions specific config
required-config:
- name: param name
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display: param display name
type: [stringjnumber|list[radio|boolean]
values:

- list

- of

- values

- for

- array

- elements

# ITapameTpbl MOAAEPKKU
support:
phone: phone
email: email
web: url
sla:
med-latency: value
max-response-time: value
med-throughput: value
description: description

# Iloanep>kka HETPEPHIBHOTO OOHOBIICHUS
zero _downtime upgrade: [yes|no]

# Ilognep)kka aBTOMaTU3UPOBAHHOTO TOPU3OHTAIHLHOTO MaCIITAOMPOBAHUS
autoscaling: [yes|no]

# Hcnons3oBaHue KoHBelepa 6e3omnacHoi paspadorku ELIT «"ocTex»
devsecops: [platform|other|no]

# Nmeronuecs cepTuukaTs
certification:
- cert-system:
cert-org:
cert-number:
cert-data-from:
cert-data-to:
cert-doc:
cert-software-vendor:
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cert-owner:

# O6mMe napamMeTpsl KOHUTYpaIuu
config:
- name: param name
display: param display name
type: [stringjnumber|list[radio/boolean]
values:
- list
- of
- values
- for
- array
- elements

# CIucoK 3aBUCUMOCTEM
dependencies:
- id: another service id in gostech
version: v1.0.0

# CKpUNTHI
# prepare — CKPHUITHI TIOJrOTOBKH HEOOXOAMMOTO JJIsI CEPBHCA OKPYIKEHUS
# install — ckpUNTE HHCTAUISIIIUN CEPBUCA
# healthcheck — ckpunThl MpoBepku PabOTOCIIOCOOHOCTH CEpBHUCA
# backup — cKkpunTHI pe3epBHOTO COXpPaHEHHUS TaHHBIX CEPBHUCA
# restore — CKpHIITH BOCCTAHOBJICHUS JAHHBIX CEpBUCA
# uninstall — ckpunTH y1aJieHus: cepBUca
# cleanup — CKpUNITHI OYNCTKHU JAHHBIX CEPBUCA
scripts:
prepare:
- engine: [docker|helm|ansible|terraform]
engine-specific-params:
install:
- engine: [docker|helm|ansible|terraform]
engine-specific-params:
healthcheck:
- engine: [docker|helm|ansible|terraform]
engine-specific-params:
backup:
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Ipuaoxenue 2

[Tpumep EJIEeBBIX nokasaresnen o o0paboTke oOparieHui,
KJ1acCU(DUIIMPOBAHHBIX KaK WHIUIEHTHI:

Bpemst
Karteropus IIpuopurer I'papux peakimu, Bpemst
oOpaieHust padoTkl, padoune pelieHus,
padoumne MHHYTBI padoune yachbl
qackl
405000701 (s Kputnueckuit 24x7, 15 12
KpyTJIOCYyTOY
HO
Brrcoxmii 15 24
Cpennuit 9x5, ¢ 9:00 15 45
no 18:00
Huzkuit 15 198

Bpemsi peaknmum — 3TO BpeMsi OTBETa, KOTOPOE HE SIBISETCS BpPEMEHEM
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WCITOJTHEHHUS OOpaIeHusI.
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	1. Термины и определения 
	1. Термины и определения 
	В настоящих методических рекомендациях применены следующие термины и сокращения с соответствующими определениями: 
	Таблица 1. Термины и определения 
	Термин, сокращение 
	Термин, сокращение 
	Термин, сокращение 
	Определение 

	Сервис 
	Сервис 
	Программное обеспечение, реализующее дополнительные функциональные потребности, предназначенное для функционирования в отдельном процессе и взаимодействующее с другими сервисами и сторонними приложениями с использованием стандартизированных интерфейсов. Сервисы могут быть написаны на разных языках программирования и использовать разные технологии хранения данных 

	Компонент 
	Компонент 
	Составная часть сервиса, реализованная в виде функционального множества, объединенного по общему признаку 

	ЕЦП «ГосТех» 
	ЕЦП «ГосТех» 
	Цифровая экосистема создания, развития и эксплуатации государственных информационных систем, включающая в себя единую программноаппаратную среду, цифровые продукты, информацию, информационные технологии, государственные информационные системы, необходимые для реализации функций ЕЦП «ГосТех», а также совокупность нормативных правовых, организационных, методологических правил и процедур, обеспечивающих деятельность участников отношений, возникающих в связи с созданием и функционированием ЕЦП «ГосТех» 
	-


	ГИС на ЕЦП 
	ГИС на ЕЦП 
	Государственные информационные системы, 

	«ГосТех» 
	«ГосТех» 
	создаваемые, развиваемые, эксплуатируемые с использованием программно-аппаратной среды, цифровых продуктов, инструментов, информационных технологий ЕЦП «ГосТех» 

	Поставщик 
	Поставщик 
	Юридическое или физическое лицо, предоставляющие Сервис на ЕЦП «ГосТех» 

	Конечный 
	Конечный 
	Физические и юридические лица, а также иные лица, 

	пользователь 
	пользователь 
	получающие государственные (муниципальные) услуги и (или) государственные (муниципальные) функции с использованием ГИС на ЕЦП «ГосТех» или готовых облачных Сервисов на ЕЦП «ГосТех» 

	Оператор ЕЦП «ГосТех» 
	Оператор ЕЦП «ГосТех» 
	Министерство цифрового развития, связи и массовых коммуникаций Российской Федерации или подведомственное ему казенное учреждение 

	Пользователь ЕЦП «ГосТех» 
	Пользователь ЕЦП «ГосТех» 
	Обеспечивающие создание, развитие, эксплуатацию ГИС на ЕЦП «ГосТех» и (или) использование цифровых продуктов на ЕЦП «ГосТех» государственные органы, государственные внебюджетные фонды, иные организации, уполномоченные на осуществление мероприятий по созданию, развитию, эксплуатации государственных информационных систем в соответствии с нормативными правовыми актами Российской Федерации 

	Программное обеспечение (ПО) 
	Программное обеспечение (ПО) 
	Совокупность программ для обработки информации и программных документов, необходимых для их эксплуатации 

	Исходный код 
	Исходный код 
	Компьютерная программа в текстовом виде на какомлибо языке программирования 
	-


	Специальное 
	Специальное 
	Совокупность программных средств, применяемых 

	программное 
	программное 
	при создании конкретной программной системы. 

	обеспечение (СПО) 
	обеспечение (СПО) 
	Предназначено для решения конкретных задач пользователя и организации вычислительного процесса программной системы в целом 

	Безопасная разработка 
	Безопасная разработка 
	Процесс разработки программного обеспечения, с использованием совокупности мер, направленных 

	программного обеспечения 
	программного обеспечения 
	на предотвращение появления и устранение уязвимостей программы 

	Защита информации (ЗИ) 
	Защита информации (ЗИ) 
	Деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию 

	Средство защиты 
	Средство защиты 
	Техническое, программное, программно-техническое 

	информации (СЗИ) 
	информации (СЗИ) 
	средство, вещество и (или) материал, предназначенные или используемые для защиты информации 

	Уязвимость ПО 
	Уязвимость ПО 
	Недостаток программы, который может быть использован для реализации угроз безопасности информации 

	API (Application Programming Interface) 
	API (Application Programming Interface) 
	Программный интерфейс приложения 

	IAM (Identity and 
	IAM (Identity and 
	Сервис идентификации и контроля доступа, который 

	Access Management) 
	Access Management) 
	помогает централизованно управлять правами доступа пользователей к ресурсам Платформы. IAM контролирует, чтобы все операции над ресурсами выполнялись только пользователями с необходимыми правами 

	TLS (Transport Layer Security) 
	TLS (Transport Layer Security) 
	Криптографический протокол, обеспечивающий защищенную передачу данных в компьютерной сети 

	VPN (Virtual private network) 
	VPN (Virtual private network) 
	Технология защищенного соединения в компьютерной сети 

	SLA (Service Level Agreement) 
	SLA (Service Level Agreement) 
	Формальный договор между заказчиком услуги и ее поставщиком, содержащий описание услуги, состав участников, их права и обязанности, а также согласованный уровень надёжности, доступности и производительности предоставления данной услуги 

	ГОСТ-TLS 
	ГОСТ-TLS 
	Реализация протокола TLS средствами криптографической защиты информации, использующими российские криптографические алгоритмы и соответствующими требованиям ФСБ России к средствам криптографической защиты информации. 

	VPN с ГОСТ
	VPN с ГОСТ
	-

	Реализация технологии VPN средствами 

	шифрованием 
	шифрованием 
	криптографической защиты информации, использующими российские криптографические алгоритмы и соответствующими требованиям ФСБ России к средствам криптографической защиты информации. 

	Контейнер 
	Контейнер 
	Готовый к запуску пакет программного обеспечения, содержащий все необходимое для запуска: исполняемый образ приложения и системные библиотеки, а также значения по умолчанию для существенных параметров запуска 

	Kubernetes 
	Kubernetes 
	Портативная расширяемая платформа с открытым исходным кодом для управления контейнеризированными рабочими нагрузками и сервисами, которая облегчает как декларативную настройку, так и автоматизацию 

	Пакет контейнеров (POD) 
	Пакет контейнеров (POD) 
	Абстрактный объект Kubernetes, представляющий собой группу из одного или нескольких контейнеров приложения и совместно используемых ресурсов для этих контейнеров 



	2. Общие положения 
	2. Общие положения 
	Основной целью создания ЕЦП «ГосТех» является высокая удовлетворенность Конечных пользователей при взаимодействии с государственными органами в электронном виде за счет сокращения сроков создания и развития ГИС на ЕЦП «ГосТех», а также повышения их доступности и надежности. 
	Для достижения поставленной цели ЕЦП «ГосТех» должна функционировать исходя из ряда основополагающих принципов, среди которых: 
	Для достижения поставленной цели ЕЦП «ГосТех» должна функционировать исходя из ряда основополагающих принципов, среди которых: 
	принцип открытости, обеспечивающий недискриминационный доступ поставщиков цифровых продуктов на ЕЦП «ГосТех», а также возможность их участия в обсуждении проектов методических рекомендаций по функционированию ЕЦП «ГосТех», содержащих требования к цифровым продуктам и поставщикам, и принцип переиспользования, обеспечивающий механизмы повторного использования типовых программных компонентов ГИС и цифровых продуктов ЕЦП «ГосТех». 

	Эти два принципа определяют, что ЕЦП «ГосТех» развивается как расширяемая платформа, которая в соответствии с потребностями Клиентов допускает наращивание своей базовой функциональности путем включения в состав ЕЦП «ГосТех» новых Сервисов, а также путем расширения функциональности Сервисов, входящих в состав ЕЦП «ГосТех». 
	Сервисы, расширяющие ЕЦП «ГосТех», должны соответствовать следующим основополагающим принципам ЕЦП «ГосТех»: 
	принцип клиентоцентричности: создание и развитие Сервисов, входящих в состав ЕЦП «ГосТех», должно быть нацелено на эффективное удовлетворение потребностей Конечных пользователей с применением современных методов проектирования; 
	принцип оплаты фактического объема потребления: оплата потребления цифровых продуктов ЕЦП «ГосТех» осуществляется преимущественно по факту их потребления по цене, определяемой в зависимости от используемых ресурсов в соответствии с каталогом цифровых продуктов ЕЦП «ГосТех» и едиными требованиями к качеству цифровых продуктов; 
	принцип масштабируемости: Сервисы, входящие в состав ЕЦП «ГосТех», должны обеспечивать требуемую отказоустойчивость и производительность при изменении количества ГИС на ЕЦП «ГосТех», пользователей, цифровых продуктов, транзакций, а также объема обрабатываемых данных в соответствии с соглашением об уровне качества обслуживания; 
	принцип адаптируемости: Сервисы, входящие в состав ЕЦП «ГосТех», должны обеспечивать возможность непрерывного совершенствования функциональности при изменении законодательства Российской Федерации и развитии информационных технологий; 
	принцип импортозамещения: Сервисы, входящие в состав ЕЦП «ГосТех», должны соответствовать требованиям действующего законодательства Российской Федерации в области импортозамещения; 
	принцип доверия: ЕЦП «ГосТех» обеспечивает соответствие требованиям законодательства Российской Федерации в области 
	принцип доверия: ЕЦП «ГосТех» обеспечивает соответствие требованиям законодательства Российской Федерации в области 
	информационной безопасности, в том числе конфиденциальность и целостность информации, недопущение несанкционированных действий, в частности, использование, раскрытие, искажение, изменение, исследование, уничтожение информации. 


	3. Область применения 
	3. Область применения 
	Настоящие методические рекомендации устанавливают требования к Сервисам, предоставляемым Поставщиками, для включения их в состав ЕЦП «ГосТех» в качестве расширения базовых сервисов платформы с целью развития ее функциональности в соответствии с потребностями Пользователей ЕЦП «ГосТех». Базовые сервисы ЕЦП «ГосТех» описаны в отдельных методических рекомендациях: «ЕЦП ГосТех. Базовые сервисы. Основные требования к составу и функциям». 
	Данные методические рекомендации описывают обязательные требования, предъявляемые к каждому Сервису, который планируется включить в ЕЦП «ГосТех», а также к Поставщику. В случае несоответствия Сервиса или Поставщика предъявляемым требованиям включение Сервиса в ЕЦП «ГосТех» до устранения выявленных недостатков не допускается. Настоящие методические рекомендации распространяются как на сами Сервисы, так и на все Компоненты, входящие в состав этих Сервисов и являющиеся их частью. 
	Список Сервисов, входящих в состав ЕЦП «ГосТех», публикуется и актуализируется на официальном сайте ЕЦП «ГосТех» [1]. 
	Порядок включения поставщика и Сервиса в ЕЦП «ГосТех» будет утверждён Министерством цифрового развития, связи и массовых коммуникаций Российской Федерации. 
	В настоящих методических рекомендациях рассматриваются следующие виды Сервисов: 
	1. Сервисы, являющиеся частью или модулем какой-либо информационной системы, разрабатываемой в рамках государственного контракта, которые можно переиспользовать при создании новых ГИС (далее – Сервис ГК). В основном это сервисы, реализующие типовые прикладные задачи ГИС, например, интеграция с системой уведомлений Единого портала государственных услуг (ЕПГУ). Сервисы данного типа поставляются в виде исходного кода с использованием Национального фонда алгоритмов и программ [2]. 
	2. Сервисы, разработанные Поставщиками, поставляемые в виде дистрибутивов без передачи исключительных прав. Данные сервисы размещаются у облачного провайдера «ГосТех» и предоставляются 
	2. Сервисы, разработанные Поставщиками, поставляемые в виде дистрибутивов без передачи исключительных прав. Данные сервисы размещаются у облачного провайдера «ГосТех» и предоставляются 
	Пользователю ЕЦП «ГосТех» из каталога ЕЦП «ГосТех». Примеры таких сервисов: Postgres Pro, Tarantool, AntiDDOS и т.д. (далее – Сервисы вендоров). 

	3. Сервисы, которые Поставщик предоставляет Конечным пользователям в виде готовых облачных SaaS-решений через простые web-интерфейсы, при этом Поставщик обеспечивает работоспособность Сервиса. Например, «Дневник.ру», «Мой Спорт» и т.д. Такие сервисы должны быть размещены в облачной инфраструктуре ЕЦП «ГосТех». Размещение сервисов данного вида в облачной инфраструктуре сторонних облачных провайдеров должно быть одобрено межведомственной рабочей группой по архитектуре базовых информационных ресурсов и принцип

	4. Требования к поставщику 
	4. Требования к поставщику 
	Поставщик должен соответствовать следующим требованиям: 
	1) наличие общей и специальной гражданской правоспособности в полном объеме для заключения и исполнения государственного контракта (договора) по использованию Сервиса; 
	2) наличие лицензий на осуществление отдельных видов деятельности, в случаях если деятельность по созданию Сервиса подлежит лицензированию в соответствии с требованиями законодательства Российской Федерации; 
	3) непроведение ликвидации юридического лица и отсутствие решения арбитражного суда о признании юридического лица несостоятельным (банкротом) и об открытии конкурсного производства; 
	4) неприостановление деятельности юридического лица в порядке, установленном Кодексом Российской Федерации об административных правонарушениях; 
	5) отсутствие у юридического лица недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по у
	5) отсутствие у юридического лица недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по у
	календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов юридического лица, по данным бухгалтерской отчетности за последний отчетный период. Юридическое лицо считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на включение Сервиса в ЕЦП «ГосТех» не принято; 

	6) отсутствие у руководителя юридического лица, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права зан
	7) отсутствие привлечения юридического лица к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях, в течение двух лет до момента подачи заявки на включение в ЕЦП «ГосТех»; 
	8) обладание Поставщиком интеллектуальными правами на результаты интеллектуальной деятельности (Сервис и его компоненты); 
	9) юридическое лицо не является офшорной компанией, не имеет в составе участников (членов) корпоративного юридического лица или в составе учредителей унитарного юридического лица офшорной компании, а также не имеет офшорных компаний в числе лиц, владеющих напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном (складочном) капитале хозяйственного товарищества и
	10) отсутствие информации о юридическом лице в реестрах недобросовестных поставщиков (подрядчиков, исполнителей), предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных 
	10) отсутствие информации о юридическом лице в реестрах недобросовестных поставщиков (подрядчиков, исполнителей), предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных 
	и муниципальных нужд» и Федеральным законом от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц». 

	Правительством Российской Федерации могут быть утверждены дополнительные требования к Поставщикам, в том числе к наличию: 
	1) финансовых ресурсов; 
	2) на праве собственности или ином законном основании оборудования и других материальных ресурсов, лицензий на используемое инструментальное ПО и библиотеки; 
	3) опыта работы и деловой репутации; 
	4) необходимого количества специалистов и иных работников определенного уровня квалификации. 

	5. Требования к поставке 
	5. Требования к поставке 
	Поставка Сервиса должна включать: 
	• 
	• 
	• 
	Дистрибутив; 

	• 
	• 
	Скрипты развертывания; 

	• 
	• 
	Документацию; 

	• 
	• 
	Манифест Сервиса, содержащий: 


	o 
	o 
	o 
	Описание Сервиса; 

	o 
	o 
	Информацию о лицензировании; 

	o 
	o 
	Спецификацию ресурсных потребностей; 

	o 
	o 
	Уровни технической поддержки; 

	o 
	o 
	Сертификаты соответствия (при наличии); 

	o 
	o 
	Параметры конфигурации; 

	o 
	o 
	Список зависимостей (при наличии). 


	5.1 Требования к дистрибутиву 
	5.1 Требования к дистрибутиву 
	Дистрибутив должен иметь средства, подтверждающие отсутствие несанкционированных изменений. Подтверждение отсутствия фактов внесения несанкционированных изменений в дистрибутив осуществляется посредством сравнения контрольной суммы (ГОСТ Р 34.11-2012) переданного экземпляра дистрибутива и контрольной суммы (ГОСТ Р 34.11-2012) этого дистрибутива, указанной в документации на поставку. 
	Требование не применимо к Сервисам типа: Публикуемые SaaS. 

	5.2 Требования к скриптам развертывания 
	5.2 Требования к скриптам развертывания 
	Для разворачивания и конфигурирования Сервисов должна использоваться сиcтема управления конфигурациями совместимая с системой с 
	Для разворачивания и конфигурирования Сервисов должна использоваться сиcтема управления конфигурациями совместимая с системой с 
	открытым исходным кодом – Ansible [3]. В состав поставки Сервиса должны входить параметризованные скрипты развертывания в формате Ansible playbook. 

	Скрипты подготовки инфраструктуры для Сервиса должны соответствовать стандарту по управлению динамической инфраструктурой ЕЦП «ГосТех» [1]. 
	Требование не применимо к Сервисам типа: Публикуемые SaaS. 

	5.3 Требования к документации 
	5.3 Требования к документации 
	Проектная и рабочая документация на Сервис должна содержать следующую информацию: 
	А) Назначение сервиса, перечень основных функций, выполнение которых 
	обеспечивает сервис. 
	обеспечивает сервис. 
	обеспечивает сервис. 

	Б) Описание сервиса, в том числе: 
	Б) Описание сервиса, в том числе: 

	• Архитектурные 
	• Архитектурные 
	схемы, 
	описывающие 
	состав 

	и функционирование Сервиса; 
	и функционирование Сервиса; 

	• Описание интерфейсов (API); 
	• Описание интерфейсов (API); 

	• Максимальный 
	• Максимальный 
	уровень 
	возможной 
	доступности 
	и необходимые 

	для этого условия. 
	для этого условия. 


	В) Системные требования (требования к аппаратному и программному обеспечению среды функционирования), в том числе: 
	• Спецификация ресурсных потребностей; 
	• Методика расчета требуемых аппаратных ресурсов на основании целевых показателей нагрузки. 
	Г) Порядок установки (разворачивания) сервиса. 
	Д) Настройка и конфигурирование. 
	Е) Перечень информационных ресурсов и разрешенных операций с этими 
	ресурсами (матрица доступа), доступ к которым должен обеспечиваться средствами управления доступом ЕЦП «ГосТех»; Ж) Перечень бизнес-метрик мониторинга для их учета средствами мониторинга ЕЦП «ГосТех». З) Перечень событий аудита для их учета средствами аудита ЕЦП «ГосТех». И) Регламент по эксплуатации Сервиса, включающий инструкцию по выполнению типовых операций по обслуживанию: 
	• 
	• 
	• 
	Обновление; 

	• 
	• 
	Восстановление после сбоев; 

	• 
	• 
	Резервное копирование и восстановление из резервной копии. 


	К) Документ «Программа и методика приемочных испытаний» содержит следующий раздел: 
	Набор функциональных тестов на тестовом наборе данных и минимально необходимый комплект тестовых данных, на основании которых принимается решение о соответствии заявленной функциональности Сервиса реально имеющейся. 
	Л) Документы по информационной безопасности в соответствии с п. 10. 
	Для Сервисов типа: Публикуемые SaaS, требования к документации ограничиваются описанием сервиса (назначение, перечень основных функций, выполнение которых обеспечивает сервис) и руководством пользователя. 

	5.4 Требования к манифесту Сервиса 
	5.4 Требования к манифесту Сервиса 
	Основным назначением манифеста является предоставление основных характеристик Сервиса в структурированном машиночитаемом формате. Манифест поставляется в виде файла – manifest.yaml, оформленного с использованием открытого формата разметки: YAML [4]. Формат файламанифеста описан в Приложении 1. 
	-

	Файл-манифест используется различными информационными системами, такими как: производственный конвейер ЕЦП «ГосТех», портал самообслуживания ЕЦП «ГосТех», информационный портал «ГосТех» и другими для отображения основных характеристик Сервиса в графических интерфейсах соответствующих систем. 
	Манифест содержит следующую информацию о Сервисе: 
	5.4.1 Описание сервиса Описание Сервиса должно предоставлять информацию достаточную для идентификации решаемой сервисом задачи: наименование (манифест: раздел 
	name), версию (version), краткое описание (description), категорию Сервиса (categories) и ключевые слова, описывающие Сервис (keywords). 
	5.4.2 Информация о лицензировании 
	5.4.2 Информация о лицензировании 
	В разделе license должны быть представлены сведения об условиях использования и распространения Сервиса в составе ЕЦП «ГосТех». 
	5.4.3 Спецификации ресурсных потребностей Документация Сервиса должна включать методику расчета требуемых аппаратных ресурсов (физические или виртуальные ядра процессора, частота процессора, размер оперативной памяти, размер и скорость доступа к дисковой памяти) на основании целевых показателей нагрузки Сервиса, таких как: количество запросов в секунду, количество пользователей, количество 
	одновременных транзакций с данными в единицу времени, количество входящих или исходящих данных в единицу времени (мегабайты в секунду) и т.п. 
	В манифесте необходимые Сервису ресурсы описываются в разделе: resources, при этом имеется возможность указать эти потребности для одного из двух вариантов конфигурирования сервиса: исходя из его показателей нагрузки, например, количество пользователей, количество транзакций в секунду (раздел business-metrics), либо исходя из непосредственного конфигурирования необходимых ресурсов (раздел nodes). 

	5.4.4 Обеспечение согласованного уровня предоставления услуги 
	5.4.4 Обеспечение согласованного уровня предоставления услуги 
	Данный раздел включает требования к уровню предоставления услуги, с предоставлением следующей информации: 
	• Целевая доступность услуги; 
	• 
	• 
	• 
	Непрерывность услуги, включая конкретные параметры метрик, таких как среднее время восстановления, среднее время между отказами и иные; 

	• 
	• 
	Состав участников и зоны их ответственности для обеспечения предоставления услуги; 

	• 
	• 
	Требования к зависимым сервисам и оборудованию по обеспечению доступности, надёжности и производительности предоставления услуги; 

	• 
	• 
	• 
	Регламент обработки обращений, связанных со снижением или отсутствием факта предоставления услуги, в том числе с учётом взаимодействия с другими сервисами; 

	• 
	• 
	• 
	Схема и правила эскалаций обращений; 

	• 
	• 
	Условия и сроки профилактических и регламентных работ; 

	• 
	• 
	Регламент резервного копирования и восстановления данных; 

	• 
	• 
	Предоставление данных для контроля факта предоставления услуги. 




	Раздел должен содержать информация относительно состава участников и зон их ответственности, состава услуг и ключевых показателей технической поддержки в соответствии с Приложением 2, а также способах коммуникаций при оказании технической поддержки (блок технической поддержки в манифесте support), а также описание технологических операций, с указанием состава исполнителей, надзора, продолжительности работ и плана действий с делением на операции. 
	Для оказания технической поддержки в рамках ЕЦП «ГосТех» выделяются следующие линии сопровождения: 
	• 
	• 
	• 
	1 линия – обработка обращений от Пользователей ЕЦП «ГосТех», передача обращений техническим специалистам; 

	• 
	• 
	2 линия – консультация, настройка, составление технической документации; 

	• 
	• 
	3 линия – системное сопровождение, устранение ошибок в работе сервиса. Для Сервисов вендора должно быть обеспечено как минимум оказание 1 и 3 линий технической поддержки со стороны Поставщика. Для Публикуемых SaaS сервисов со стороны Поставщика должно быть обеспечено оказание всех трех линий технической поддержки. 


	Требования по доступности должны предоставлять информацию о максимальном времени доступности услуги и допустимом времени недоступности, а также условиях, обеспечивающих заданные уровни. 
	Требования по надёжности должны предоставлять информацию об обеспечении предоставления согласованного уровня услуги при перечисленных условиях за указанный промежуток времени. 
	Требования по производительности должны предоставлять информацию о показателях производительности, обеспечивающих предоставление согласованного уровня услуги. 
	Для обеспечения контроля факта предоставления согласованного уровня услуги, поставщик должен предоставлять следующую информацию: 
	•Количество 
	•Количество 
	•Количество 
	нерешенных обращений на начало периода; 

	•Количество 
	•Количество 
	поступивших за период обращений; 

	•Количество 
	•Количество 
	решенных за период обращений; 

	•Количество 
	•Количество 
	обращений, перешедших в следующий период; 


	•Процент 
	•Процент 
	•Процент 
	обращений, решенных за период в соответствии с SLA; 

	•Процент 
	•Процент 
	обращений, решенных за период с нарушением SLA; 


	•Количество зарегистрированных проблем; 
	•Перечень 
	•Перечень 
	•Перечень 
	решенных проблем; 

	•Перечень 
	•Перечень 
	зарегистрированных запросов на изменение; 

	•Перечень 
	•Перечень 
	решенных запросов на изменение. 


	Сервисы ГК поставляются без предоставления технической поддержки. 
	Указанные варианты технической поддержки будут влиять на возможность использования Сервиса в информационных системах разного класса. 
	Возможность обновления Сервиса без остановки его работы и без влияния на эксплуатационные характеристики Сервиса указывается в разделе манифеста 
	– zero_downtime_upgrade. Возможность горизонтального масштабирования Сервиса в автоматизированном режиме указывается в разделе манифеста -autoscaling. 
	Использование при разработке сервиса конвейера безопасной разработки ЕЦП «ГосТех» указывается в разделе манифеста -devsecops. 
	5.4.5 Сертификаты соответствия (при наличии) Наличие у Сервиса сертификатов соответствия указывается в манифесте, раздел certification. Для каждого сертификата указываются следующие параметры: Наименование программного обеспечения/средства (cert-software-name); Система сертификации (cert-system); Орган по сертификации (cert-org); Номер сертификата (cert-number); Дата выдачи (cert-data-from); Срок действия (cert-data-to); Наименование документов, требованиям которых соответствует (cert-doc); Производитель (c
	Значение полей заполняются на основании данных в сертификате соответствия. 
	5.4.6 Параметры конфигурации Сервис может определить параметры своей конфигурации в раздел 
	манифеста config. Данные параметры будут использоваться в административном интерфейсе портала самообслуживания ЕЦП «ГосТех». 
	5.4.7 Список зависимостей Полный состав сервисов и их версий, не входящих в поставку 
	добавляемого сервиса на ЕЦП «ГосТех», но влияющих на установку, настройку или использование должны быть указаны в манифесте (раздел: dependencies). 



	6. Требования к Сервису 
	6. Требования к Сервису 
	Сервис должен быть включен в Единый реестр российских программ для электронных вычислительных машин и баз данных, исключение составляют Сервисы ГК. 
	Сервис и все его компоненты должны быть совместимы, по крайней мере, с одной из операционных систем на базе Linux, внесенных в Единый реестр российских программ для электронных вычислительных машин и баз данных. 
	6.1 Требования к надежности 
	6.1 Требования к надежности 
	Должно быть предусмотрено сохранение работоспособности Сервиса при некорректных действиях пользователя и сохранение целостности данных 
	Должно быть предусмотрено сохранение работоспособности Сервиса при некорректных действиях пользователя и сохранение целостности данных 
	при нештатном завершении работы Сервиса (отказ рабочей станции, потеря сетевого доступа и т.п.). 

	Сервис должен предоставлять механизмы обеспечения сохранности данных через применение процедур резервного копирования и восстановления, описанных в документации Сервиса. 

	6.2 Требования к доступности 
	6.2 Требования к доступности 
	В документации Сервиса должен быть указан максимальный уровень доступности, который Сервис может обеспечить, а также необходимые для этого условия. 
	Доступность измеряется в процентах и рассчитывается по формуле: 
	(СВД – ВН) / СВД) х 100, где: 
	-СВД – согласованное время доступности Сервиса; 
	-ВН – время недоступности Сервиса (на основании зарегистрированных обращений оператора информационной системы в период ее эксплуатации). 
	Значение доступности Сервиса должно быть не менее 97%. 
	Указанные параметры максимальной доступности Сервиса будут влиять на возможность его использования в информационных системах разного класса. Например, требования к доступности должны соответствовать значениям: 
	-для информационных систем класса К1 – не менее 99,9%; 
	-для информационных систем класса К2 и менее – не менее 97%. 

	6.3 Требования по диагностируемости 
	6.3 Требования по диагностируемости 
	Сервис и его компоненты должны обеспечивать диагностику своей работоспособности путем передачи журналов и метрик в централизованную систему диагностики ЕЦП «ГосТех». Передаваемой информации должно быть достаточно для однозначной локализации уже произошедших ошибок или потенциальных проблем. Информация, поступающая от Сервиса в систему диагностики, должна позволять однозначно указать элемент или группу элементов согласно спецификации развертывания, в которой произошли ошибки или в ближайшее время прогнозирую
	Записи журнала должны передаваться с использованием REST или gRPC API системы диагностики ЕЦП «ГосТех» в формате плоского JSON и содержать следующий минимальный набор полей: 
	Наименование 
	Наименование 
	Наименование 
	Тип переменной 
	Описание 
	Обязательный 

	Datetime 
	Datetime 
	long 
	Дата и время события в формате system time 
	да 

	Наименование 
	Наименование 
	Тип переменной 
	Описание 
	Обязательный 

	TR
	milli seconds since epoch 

	className 
	className 
	String 
	Имя класса, породившего событие 
	нет 

	message 
	message 
	String 
	Текст события 
	да 

	traceId 
	traceId 
	String 
	Идентификатор, который позволяет отследить события в разных сервисах в рамках одного входящего запроса 
	нет 

	logLevel 
	logLevel 
	String 
	Уровень журналирования 
	да 

	serviceName 
	serviceName 
	String 
	Имя сервиса, однозначно определяющее его при поиске событий 
	да 

	serviceVersion 
	serviceVersion 
	String 
	Версия сервиса 
	да 

	instanceID 
	instanceID 
	String 
	Уникальный идентификатор экземпляра Сервиса 
	да 


	Уровень логирования должен конфигурироваться и поддерживать следующие значения: 
	o 
	o 
	o 
	DEBUG – логирование всех видов событий; 

	o 
	o 
	INFO – логирование ошибок, предупреждений и сообщений; 

	o 
	o 
	WARN – логирование ошибок и предупреждений; 

	o 
	o 
	ERROR – логирование всех ошибок. 


	Для определенных уровней логирования должна быть возможность настроить передачу исчерпывающей информации обо всех действиях потребителей Сервиса (внесение, изменение, удаление и т.п.) в отношении всех объектов данных, с которыми работает Сервис. 
	Для осуществления сбора, обработки и пересылки лог-сообщений рекомендуется использовать сервис fluent-bit () – кроссплатформенное решение по сбору, обработке и маршрутизации логов с открытым исходным кодом. Может использоваться в качестве агента на уровне сервера и агента на уровне pod. 
	https://docs.fluentbit.io/manual
	https://docs.fluentbit.io/manual


	Требования по передаче событий мониторинга: 
	• 
	• 
	• 
	Система диагностики ЕЦП «ГосТех» предоставляет для Сервиса два режима передачи событий мониторинга: режим pull и push. Сервис может использовать любой из этих режимов или сразу оба; 

	• 
	• 
	Для использования режима pull Сервис должен выставить специфицированное API, по которому система диагностики ЕЦП «ГосТех» будет осуществлять сбор метрик Сервиса с заданной периодичностью. Выставление метрик Сервиса (pull) должно осуществляться в формате Prometheus [5]. У Сервиса должен быть выставлен HTTP метод, который возвращает метрики, а также в случае публикации в Kubernetes в Сервисе в аннотациях должен быть указан порт и адрес для получения метрик у сервиса. 

	• 
	• 
	Для использования режима push Сервис должен самостоятельно вызывать REST или gRPC API системы диагностики ЕЦП «ГосТех» и передавать информацию по своим метрикам. 


	Table
	TR
	Запрос 

	TR
	POST /external/send 

	TR
	Заголовки 

	Название заголовка 
	Название заголовка 
	Тип 
	Обязательно 
	Описание 

	serviceName 
	serviceName 
	string 
	Да 
	Имя Сервиса 

	serviceVersion 
	serviceVersion 
	string 
	Да 
	Версия Сервиса 

	instanceID 
	instanceID 
	string 
	Да 
	Уникальный идентификатор экземпляра Сервиса 

	TR
	Тело 

	Название переменной 
	Название переменной 
	Тип 
	Обязательно 
	Описание 

	metrics 
	metrics 
	Array (MetricData[]) 
	Да 
	Метрики 

	TR
	Элементы массива metrics 

	TR
	Название переменной 
	Тип 
	Обязательность 
	Описание 


	Table
	TR
	name 
	string 
	Да 
	Имя метрики 

	value 
	value 
	string 
	Да 
	Значение метрики в указанной точке 

	timestamp 
	timestamp 
	string 
	Да 
	Временная метка 

	labels.xxx 
	labels.xxx 
	string 
	Нет 
	Любые пользовательские метки 

	TR
	Ответ 

	TR
	string 


	• Обязательным набором метрик является: 
	o 
	o 
	o 
	Метрики использования системных ресурсов (CPU, RAM, Memory); 

	o 
	o 
	Время исполнения входящих запросов; 


	o 
	o 
	o 
	o 
	Количество успешных/неуспешных выполнений входящих запросов; 

	o Время исполнения исходящих запросов или обращений к СПО; 

	o 
	o 
	Количество успешных/неуспешных выполнений исходящих запросов или обращений к СПО. 



	6.4 Требования по управлению пользователями 
	6.4 Требования по управлению пользователями 
	Сервис и его компоненты должны использовать один из протоколов: OpenID Connect 1.0, SAML 2.0, Kerberos, LDAP. 
	В Сервисе должна быть разработана ролевая модель и загружена в IAM ЕЦП «ГосТех» через интерфейс администрирования, либо при разворачивании или запуске сервиса с привилегированным доступом по одному из доступных протоколов. 
	Если Сервис предполагает подключение Конечных пользователей, он должен позволять осуществлять их идентификацию и аутентификацию через сервис IAM с использованием учетных записей единой системы идентификации и аутентификации (ЕСИА). 

	6.5 Требования к API 
	6.5 Требования к API 
	API Сервиса должен обеспечивать обратную совместимость, в том числе за счет поддержки механизмов версионирования. В случае необходимости внести в API изменения, нарушающие обратную совместимость, новая версия Сервиса рассматривается как новый Сервис и должна удовлетворять всем требованиям данных методических рекомендаций. 


	7. Требования к юридическому оформлению 
	7. Требования к юридическому оформлению 
	7.1 Право использования Сервиса передается по лицензионному договору. Пределы прав и способы использования Сервиса, предусмотренные лицензионным договором, должны обеспечивать возможность подключения Конечных пользователей на весь период использования соответствующих ГИС на ЕЦП «ГосТех» на территории Российской Федерации без необходимости приобретения Пользователем ЕЦП «ГосТех» дополнительных пользовательских, серверных, процессных или других лицензий. 
	Поставщик Сервиса обязан передать права на использование охраняемых результатов интеллектуальной деятельности Пользователю ЕЦП «ГосТех» в объеме, необходимом для использования Сервиса Пользователем ЕЦП «ГосТех» в соответствии с назначением ГИС на ЕЦП «ГосТех». Ситуативно в объем передаваемых прав могут быть включены права на адаптацию и/или модификацию. Исключительные права на результаты работ, полученные при использовании Сервиса, подлежат передаче Пользователю ЕЦП «ГосТех». 
	При использовании в составе Сервиса программ (программных комплексов или компонентов), разработанных третьими лицами, условия, на которых передается право на использование (исполнение) этих программ, не должны накладывать ограничений, препятствующих использованию Сервиса по его прямому назначению. Программы для ЭВМ третьих лиц, как подразумевающие, так и не подразумевающие свободное использование, должны быть обеспечены гарантийным обслуживанием Поставщика. 
	7.2 
	7.2 
	7.2 
	Поставщик должен обеспечить приоритет применения программного обеспечения российского производства или свободного распространяемого ПО в соответствии с постановлением Правительства Российской Федерации от 16.11.2015 № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд» [6]. 

	8. 
	8. 
	Дополнительные требования к Сервисам, созданным в рамках государственного контракта (Сервисы ГК) 


	Сервис, созданный в рамках государственного контракта, должен быть размещен в Национальном фонде алгоритмов и программ для электронных вычислительных машин (далее – НФАП). 
	Сервис ГК должен быть отчуждаем от ИС, в рамках которой он был изначально создан. Сервис ГК должен разворачиваться как самостоятельная единица с сохранением всей документированной функциональности. 
	Комплект поставки Сервиса ГК должен соответствовать требованиям для регистрации сервиса в НФАП согласно требованиям Методических указаний о порядке формирования и использования информационного ресурса национального фонда алгоритмов и программ для электронных вычислительных машин, утвержденных приказом Министерства связи и массовых коммуникаций Российской Федерации от 16.09.2013 № 248 [7]. 
	Для Сервиса ГК Поставщиком проводится формирование комплекта документации (материалов) для последующего оформления интеллектуальных и имущественных прав на результаты работ по созданию/развитию Системы, а также объектов НФАП, предусмотренных Положением о национальном фонде алгоритмов и программ для электронных вычислительных машин, утвержденным постановлением Правительства Российской Федерации от 30.01.2013 № 62 [8] и Положением о федеральной государственной информационной системе координации информатизации
	Для Сервиса ГК состав документации должен соответствовать требованиям по подготовке комплекта документов, необходимых для последующей регистрации Сервиса ГК в НФАП, согласно требованиям Методических указаний о порядке формирования и использования информационного ресурса национального фонда алгоритмов и программ для электронных вычислительных машин, утвержденных приказом Министерства связи и массовых коммуникаций Российской Федерации от 16.09.2013 № 248. 
	Сервис ГК должен быть реализован на рекомендованном технологическом стеке. Данный технологический стек определяется возможностями сборки Сервисов ГК на конвейере разработки ЕЦП «ГосТех» с автоматизированными проверками качества и безопасности кода: 
	● Языки программирования: 
	○ 
	○ 
	○ 
	C/C++ – компилируемый статически типизированный язык программирования общего назначения; 

	○ 
	○ 
	C# – объектно-ориентированный язык программирования для платформы .NET Core; 

	○ 
	○ 
	Groovy – объектно-ориентированный язык программирования, дополнение к языку Java; 

	○ 
	○ 
	Java – строго типизированный объектно-ориентированный язык программирования общего назначения; 

	○ 
	○ 
	JavaScript – мультипарадигменный встраиваемый язык программирования; 

	○ 
	○ 
	PL/pgSQL – процедурное расширение языка SQL, используемое в СУБД PostgreSQL; 

	○ 
	○ 
	○ 
	Python – высокоуровневый язык программирования общего назначения с динамической строгой типизацией и автоматическим управлением памятью; 

	○ Scala – мультипарадигменный язык программирования; 

	○ 
	○ 
	Ruby – интерпретируемый высокоуровневый язык программирования с открытым исходным кодом; 

	○ 
	○ 
	○ 
	Perl – высокоуровневый интерпретируемый динамический язык программирования общего назначения; 

	○ 
	○ 
	○ 
	Go – мультиплатформенный компилируемый язык; 

	○ 
	○ 
	Shell – язык написания скриптов в ОС семейства Linux; 

	○ 
	○ 
	Lua – скриптовый язык программирования. 


	● Языки разметки: 
	○ 
	○ 
	○ 
	HTML – стандартизированный язык разметки для браузеров; 

	○ 
	○ 
	XML – расширяемый язык разметки. 


	● Форматы сериализации: 

	○ 
	○ 
	JSON – текстовый формат обмена данными, основанный на JavaScript; 

	○ 
	○ 
	YAML – формат сериализации данных, концептуально близкий к языкам разметки, но ориентированный на удобство ввода-вывода типичных структур данных многих языков программирования; 

	○ 
	○ 
	TOML – формат конфигурационных файлов, спроектированный для обеспечения человеко-читаемости, с одной стороны и однозначного преобразования в ассоциативный массив, с другой. 


	● Языки запросов: 
	○ 
	○ 
	○ 
	HiveQL – язык запросов на основе SQL для Apache Hive; 

	○ 
	○ 
	SQL – язык структурированных запросов к реляционным данным; 

	○ 
	○ 
	SPARQL – язык структурированных запросов к графам в формате RDF; 

	○ 
	○ 
	XPATH – язык структурированных запросов данным в формате XML. 


	Комплект поставки Сервиса ГК должен позволять Оператору ЕЦП «ГосТех» произвести успешную сборку Сервиса ГК из исходных кодов, переданных Поставщиком, развертывание Сервиса ГК и проведение всех необходимых тестов в соответствии с «Программа и методика приемочных испытаний» п. 5.3-К. 
	9. Дополнительные требования к Сервисам типа: Публикуемые SaaS 
	В отличие от Сервисов, предназначенных для переиспользования в ГИС на ЕЦП «ГосТех», готовые облачные решения/сервисы (SaaS) предназначены для использования Конечными пользователями, а также уполномоченными лицами органов исполнительной власти. Взаимодействие пользователей с такими сервисами должно осуществляться посредством Web-интерфейса (далее – Интерфейс пользователя). 
	Все надписи Интерфейса пользователя, а также сообщения, выдаваемые пользователю (кроме системных сообщений), должны быть на русском языке. 
	Готовые облачные сервисы должны обеспечивать корректную обработку аварийных ситуаций, вызванных неверными действиями пользователей, неверным форматом или недопустимыми значениями входных данных. В указанных случаях пользователю должны выдаваться соответствующие сообщения, после чего сервис должен возвращаться в рабочее состояние, предшествовавшее неверной (недопустимой) команде или некорректному вводу данных. 
	При разработке готовых облачных сервисов рекомендуется руководствоваться Методическими рекомендациями по совершенствованию пользовательских интерфейсов, утвержденными приказом Министерства связи и массовых коммуникаций Российской Федерации от 16.10.2015 № 405 и Методическими рекомендациями по информированию граждан о преимуществах получения государственных и муниципальных услуг в электронной форме, утвержденными Протоколом заседания подкомиссии по использованию информационных технологий при предоставлении г
	Адаптация или настройка готовых облачных сервисов должна осуществляться с помощью конфигурации, доступной через Интерфейс пользователя. 
	Готовый облачный сервис должен предоставлять государственным органам возможность бесплатного предварительного ознакомления с функциональностью сервиса в объеме достаточном для осуществления обоснованного выбора сервиса и его закупки. 
	Готовый облачный сервис должен позволять осуществлять идентификацию и аутентификацию Конечных пользователей сервиса через единую систему идентификации и аутентификации (ЕСИА). 
	10. Требования по защите информации 
	10.1 Базовые требования 
	Разработка Сервиса, включаемого в состав ЕЦП «ГосТех», должна проводится с учетом общих требований к содержанию и порядку выполнения работ, связанных с созданием безопасного (защищенного) программного обеспечения, а также формированием (поддержанием) среды обеспечения оперативного устранения выявленных ошибок программного обеспечения и уязвимостей в соответствии с требованиями ГОСТ Р 56939-2016 «Защита информации. Разработка безопасного программного обеспечения. Общие требования» (далее – ГОСТ Р 56939-2016)
	В отношении предоставляемого Поставщиком Сервиса должен быть проведен анализ уязвимостей по требованиям к оценочному уровню доверия (далее – ОУД) в соответствии с требованиями национального стандарта Российской Федерации ГОСТ Р ИСО/МЭК 15408-3-2013 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Компоненты доверия к безопасности», утвержденного приказом Федерального агентства по техническому регулированию и метрологии о
	В качестве подтверждения соответствия вышеуказанным требованиям Поставщик Сервиса может предоставить заверенную в установленном порядке копию одного из следующих документов: 
	-сертификат соответствия по требованиям безопасности информации ФСТЭК России; 
	-заключение испытательной лаборатории об оценке соответствия прикладного программного обеспечения Сервиса требованиям к оценочному уровню доверия; 
	-оценку соответствия реализованных Поставщиком мер по разработке безопасного программного обеспечения с приложением результатов проведенных испытаний по выявлению уязвимостей в программном обеспечении Сервиса. 
	В соответствии с требованиями приказов ФСТЭК России от 11.02.2013 №17 "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах", от 03.04.2018 N 55 "Об утверждении Положения о системе сертификации средств защиты информации", Сервисы, реализующие функционал средств защиты информации, должны быть сертифицированы на соответствие требованиям по безопасности информации, установленным нормативными правовыми актами ФСТЭК России, а
	В соответствии с требованиями приказов ФСТЭК России от 11.02.2013 №17 "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах", от 03.04.2018 N 55 "Об утверждении Положения о системе сертификации средств защиты информации", Сервисы, реализующие функционал средств защиты информации, должны быть сертифицированы на соответствие требованиям по безопасности информации, установленным нормативными правовыми актами ФСТЭК России, а
	условиями, техническим заданием, заданием по безопасности, согласованными заявителями на сертификацию с ФСТЭК России. 

	Все применяемые средства криптографической защиты информации должны соответствовать требованиям ФСБ России. 
	Вместе с этим, для усиления подсистемы защиты информации Сервисы должны соответствовать следующим основным требованиям: 
	-поддержка программного или аппаратного VPN с ГОСТ-шифрованием; 
	-возможность доступа к веб-консоли и API управления облачными ресурсами с использованием ГОСТ-TLS; 
	-обеспечение подлинности сетевых соединений (сеансов взаимодействия), в том числе для защиты от подмены сетевых устройств и сервисов. 
	10.2 Требования к поддержке безопасности программного обеспечения 
	Поставщик Сервиса обеспечивает реализацию: 
	• 
	• 
	• 
	процедур отслеживания и исправления обнаруженных ошибок и уязвимостей программного обеспечения, входящего в состав ЕЦП «ГосТех»; 

	• 
	• 
	определение способов и сроков доведения разработчиком (производителем) программного обеспечения до оператора платформы и его пользователей информации об уязвимостях программного обеспечения, компенсирующих мерах по защите информации или ограничениях по применению программного обеспечения, способов получения пользователями программного обеспечения его обновлений, проверки их целостности и подлинности; 

	• 
	• 
	наличие процедур информирования оператора Платформы и его пользователей об окончании поддержки программного обеспечения. 


	10.3 Требование к событиям аудита 
	Сервис и его компоненты должны осуществлять отправку событий безопасности, связанных с действиями пользователей в системе, в централизованный компонент аудита ЕЦП «ГосТех». События, которые необходимо отслеживать и передавать в аудит, прорабатываются на этапе проектирования информационной безопасности решения и проработки модели угроз. 
	События должны отправляться путем вызова REST или gRPC API централизованной системы аудита ЕЦП «ГосТех» с передачей следующих значений в теле запроса: 
	Наименование 
	Наименование 
	Наименование 
	Тип переменной 
	Описание 
	Обязательный 

	tags 
	tags 
	string[] 
	Сквозные идентификаторы и метки, позволяющие группировать события 
	Да 

	Datetime 
	Datetime 
	integer 
	Unix time. Время возникновения события в миллисекундах, прошедших с полуночи (00:00:00 UTC) 1 января 1970 года. (Fri Apr 03 2020 10:28:37 соответствует 1585909717000) 
	Да 

	serviceName 
	serviceName 
	string 
	Идентификатор Сервиса 
	Да 

	seviceVersion 
	seviceVersion 
	string 
	Версия Сервиса 
	Да 

	name 
	name 
	string 
	Наименование события аудита 
	Да 

	params 
	params 
	object[] 
	Список параметров события аудита в формате: • Name (string): наименование параметра события аудита • Value (string): значение параметра события 
	Да 

	sessionID 
	sessionID 
	string 
	Идентификатор сессии (если есть) 
	Нет 

	Наименование 
	Наименование 
	Тип переменной 
	Описание 
	Обязательный 

	userLogin 
	userLogin 
	string 
	Логин пользователя 
	Да 

	userName 
	userName 
	string 
	Имя пользователя 
	Нет 

	userNode 
	userNode 
	string 
	Узел (IP/FQDN), с которого пользователь выполняет действия 
	Нет 


	11. Уровни требований 
	Данные методические рекомендации определяют минимальный уровень требований к сервисам для включения их в каталог ЕЦП «ГосТех». В зависимости от выполнения дополнительных требований сервисы можно условно разделить на три уровня: 
	Уровень сервиса 
	Уровень сервиса 
	Уровень сервиса 
	Условия 

	Compatible 
	Compatible 
	Сервис выполняет все требования данных методических рекомендаций. 

	Ready 
	Ready 
	Уровень достигается при выполнении Сервисом следующих дополнительных к уровню Compatible требований: • Возможность обновления без остановки работы. Сервис должен реализовывать механизм обновления и отката изменений. Применение новой версии сервиса может потребовать краткосрочное увеличение ресурсов, но при этом не должно требоваться снижения прикладной нагрузки на время обновления, т.е. в процессе обновления компонент должен продолжать выполнять все свои задачи в заявленном объеме и с заявленной производите

	Native 
	Native 
	Уровень достигается при выполнении Сервисом следующих дополнительных к уровню Ready требований: • Поддержка горизонтального масштабирования сервисов в автоматизированном режиме. • Сервис разработан с использованием методических рекомендации по организации производственного процесса разработки государственных информационных систем и 


	сервисов с использованием ЕЦП «ГосТех» с использованием производственного конвейера ЕЦП «ГосТех». 
	Требования к информационным системам при необходимости могут содержать минимальный уровень требований Сервисов, переиспользуемых в информационной системе. 
	В случае наличия идентичных сервисов, то есть сервисов функциональность которых достаточна для решения конкретной задачи или для функционирования конкретного приложения, предпочтение оказывается базовым сервисам платформы, определенным в методических рекомендациях: «ЕЦП ГосТех. Базовые сервисы. Основные требования к составу и функциям», а при их отсутствии -сервисам, разработанным с использованием производственного конвейера ЕЦП «Гостех». 
	Исключения для отдельных сервисов должно быть одобрено МРГ по архитектуре. 
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	Приложение 1 
	Формат файла-манифеста описания Сервиса при включении в ЕЦП «ГосТех» 
	id: ru.provider.service 
	name: Service Name 
	version: v1.0.0 
	homepage: https://service.provider.ru 
	homepage: https://service.provider.ru 

	# Описание для карточки в каталоге 
	description: 
	type: [ string | markdown ] 
	value: [ description | file path ] 
	license: 
	type: MIT 
	link: url 
	# Варианты категорий выдаются Гостех 
	categories: 
	-"database" 
	-"algorithms" 
	-"analytics" 
	-"integration" 
	-"security" 
	-… 
	Figure
	# Для поиска. Имеют более высокий приоритет, чем описание 
	keywords: 
	-some 
	-keywords 
	# Документация. Включена в поставку или ссылка на сайт документации 
	поставщика 
	docs: 
	type: [ markdown | link ] 
	path: [ file path | url ] 
	Figure
	# Спецификация ресурсных потребностей 
	resources: 
	type: [ business-metrics | nodes ] 
	nodes: 
	-node: 
	vcpu: value 
	vcpu-freq: value 
	ram: value 
	disks: 
	-speed: value # discuss: value or fixed list of values 
	size: value 
	network-bandwidth: value 
	config: 
	-name: param name 
	display: param display name 
	type: [string|number|list|radio|boolean] 
	values: 
	-list 
	-of 
	-values 
	-for 
	-array 
	-elements 
	business-metrics: 
	-condition: 
	-type: [tps|mbps-throughput|mbps-data-change|request-size-limit|etc...] 
	min: value 
	max: value 
	resources: 
	vcpu: value 
	vcpu-freq: value 
	ram: value 
	disks: 
	-speed: value # discuss: value or fixed list of values 
	size: value 
	network-bandwidth: value 
	# conditions specific config 
	required-config: 
	-name: param name 
	display: param display name 
	type: [string|number|list|radio|boolean] 
	values: 
	-list 
	-of 
	-values 
	-for 
	-array 
	-elements 
	# Параметры поддержки 
	support: 
	phone: phone 
	email: email 
	web: url 
	sla: 
	med-latency: value 
	max-response-time: value 
	med-throughput: value 
	description: description 
	# Поддержка непрерывного обновления 
	zero_downtime_upgrade: [yes|no] 
	# Поддержка автоматизированного горизонтального масштабирования 
	autoscaling: [yes|no] 
	# Использование конвейера безопасной разработки ЕЦП «ГосТех» 
	devsecops: [platform|other|no] 
	# Имеющиеся сертификаты 
	certification: 
	-cert-system: 
	cert-org: 
	cert-number: 
	cert-data-from: 
	cert-data-to: 
	cert-doc: 
	cert-software-vendor: 
	cert-owner: # Общие параметры конфигурации 
	config: 
	-name: param name 
	display: param display name 
	type: [string|number|list|radio|boolean] 
	values: 
	-list 
	-of 
	-values 
	-for 
	-array 
	-elements 
	# Список зависимостей 
	dependencies: 
	-id: another service id in gostech 
	version: v1.0.0 
	# Скрипты 
	# prepare – скрипты подготовки необходимого для сервиса окружения 
	# install – скрипты инсталляции сервиса 
	# healthcheck – скрипты проверки работоспособности сервиса 
	# backup – скрипты резервного сохранения данных сервиса 
	# restore – скрипты восстановления данных сервиса 
	# uninstall – скрипты удаления сервиса 
	# cleanup – скрипты очистки данных сервиса 
	scripts: 
	prepare: 
	-engine: [docker|helm|ansible|terraform] 
	engine-specific-params: 
	install: 
	-engine: [docker|helm|ansible|terraform] 
	engine-specific-params: 
	healthcheck: 
	-engine: [docker|helm|ansible|terraform] 
	engine-specific-params: 
	backup: 
	-engine: [docker|helm|ansible|terraform] 
	engine-specific-params: 
	restore: 
	-engine: [docker|helm|ansible|terraform] 
	engine-specific-params: 
	uninstall: 
	-engine: [docker|helm|ansible|terraform] 
	engine-specific-params: 
	cleanup: 
	-engine: [docker|helm|ansible|terraform] 
	engine-specific-params: 
	Приложение 2 
	Приложение 2 
	Приложение 2 

	Пример 
	Пример 
	целевых 
	показателей 
	по 
	обработке 
	обращений, 

	классифицированных как инциденты: 
	классифицированных как инциденты: 


	Категория обращения 
	Категория обращения 
	Категория обращения 
	Приоритет 
	График работы, рабочие часы 
	Время реакции, рабочие минуты 
	Время решения, рабочие часы 

	Инцидент 
	Инцидент 
	Критический 
	24х7, круглосуточ но 
	15 
	12 

	Высокий 
	Высокий 
	15 
	24 

	Средний 
	Средний 
	9х5, с 9:00 до 18:00 
	15 
	45 

	Низкий 
	Низкий 
	15 
	198 


	Время реакции – это время ответа, которое не является временем выполнения обращения. Не позднее указанного срока Поставщик сервиса обязан представить Оператору ГИС или Конечному пользователю сервиса информацию о ходе исполнения заявки и прогноз времени, необходимого для его выполнения. Эта информация является исходной для согласования реального приоритета и срока выполнения обращения. 
	Время решения обращения определяется как разность моментов окончания и начала исполнения обращения, за вычетом времени ожидания от автора обращения дополнительной информации, необходимой для исполнения обращения. 





