
Реалии КИИ – пояснение на пальцах



Эксперт
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О компании RTM Group

RTM Group — ведущая консалтинговая 
компания в области 
информационной безопасности, 
судебной экспертизы и ИТ-права.

Работаем на всей территории 
России, Беларуси и Казахстана, и не 
ограничиваемся на этом. Головной 
офис компании находится в Москве, 
производственное подразделение 
базируется в Воронеже.

RTM Group ежегодно выполняет сотни 
проектов, делая свой вклад в 
стабильность и безопасность 
киберпространства, а также 
помогает провести анализ цифровых 
доказательств для судов и 
следственных органов.

Информационная 
безопасность

Аудиты, пентест, КИИ, 
защита ПДн, оценка 
защищённости и др.

Компьютерно-
технические 
экспертизы
44-ФЗ, 
расследования 
инцидентов, ИТ-
контракты и др.

ИТ-право

Судебное и 
досудебное 
урегулирование, 
сопровождение и др.
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01. Кто является субъектом КИИ



1. Кто является субъектом КИИ

Ст.2 187-ФЗ

Субъекты критической информационной инфраструктуры – государственные органы, 

государственные учреждения, российские юридические лица и (или) индивидуальные 

предприниматели, которым на праве собственности, аренды или на ином законном основании 

принадлежат информационные системы, информационно-телекоммуникационные сети, 

автоматизированные системы управления, функционирующие в сфере…



ООО «Компания X» включено в Перечень организаций, включенных в сводный перечень организаций 
оборонно-промышленного комплекса, Минпромторга России от 27 сентября 2022 г. № 4070 ( в 
редакции приказа Минпромторга России от 14 марта 2023 г. № 823).

1.1 Кто такие субъекты КИИ?

1. Здравоохранение

2. Наука

3. Транспорт

4. Связь

5. Энергетика

6. Государственная регистрация прав на 
недвижимое имущество и сделок с ним

7. Банковская сфера

8. Иные сферы финансового рынка

9. Топливно-энергетический комплекс

10. Атомная энергия

11. Оборонная промышленность

12. Ракетно-космическая промышленность

13. Горнодобывающая промышленность

14. Металлургическая промышленность

15. Химическая  промышленность



02. Что является объектом КИИ



2. Что является объектом КИИ (теория)

Объекты КИИ – информационные системы, информационно-телекоммуникационные 

системы, автоматизированные системы управления субъектов КИИ.

Право собственности, аренды или иное



2.1 Что является объектом КИИ (пример)

• 1С Предприятие 8 Бухгалтерия предприятия;

• ИТКС интернет-провайдера;

• Рельсовая шаржир-машина GLAMA GSCM-30-So.



03. Совсем минимальный набор действий для 
субъекта КИИ



3. Совсем минимальный набор действий для субъекта КИИ

Информационное сообщение от 17 апреля 2020 г. № 240/84/611

Одновременно отмечаем, что предоставление информации об отсутствии в организации объектов 

критической информационной инфраструктуры или о том, что организация не является субъектом 

критической информационной инфраструктуры Российской Федерации в ФСТЭК России в 

соответствии 2 с законодательством о безопасности критической информационной инфраструктуры 

Российской Федерации не требуется.



04. Минимальный набор действий для 99% 
субъектов КИИ



4. Минимальный набор действий для 99% субъектов КИИ

Категорирование

• Создание комиссии;

• Формирование и согласование перечня;

• Присвоение категории.



05. Категорирование – такие разные показатели



Отраслевые

• Нарушение транспортной доступности;

• Перебои в оказании госуслуг;

• Снижение устойчивости финансовой системы;

• Нарушение обеспечения жизнедеятельности;

• Срыв международных переговоров;

• Нарушение связи.

5. Категорирование – такие разные показатели



«Общие»

• Угроза жизни и здоровью людей;

• Снижение выполнения гособоронзаказа;

• Экономические показатели.

5.1 Категорирование – такие разные показатели



06. 250 указ президента и как быть с ним



6. 250 указ президента и как быть с ним

… федеральных органов исполнительной власти, высших исполнительных органов государственной 

власти субъектов Российской Федерации, государственных фондов, государственных корпораций 

(компаний) и иных организаций, созданных на основании федеральных законов, стратегических 

предприятий, стратегических акционерных обществ и системообразующих организаций российской 

экономики, юридических лиц, являющихся субъектами КИИ …



07. Типовые ошибки при категорировании



• Забыть про 1С или почту;

• Не направить список отраслевому регулятору;

• Не учесть оборонзаказ;

• Игнорировать угрозы физического доступа к объектам КИИ;

• Не рассматривать случаи разрушения объекта КИИ;

• Не провести категорирование.

7. Типовые ошибки при категорировании



08. Проверки и ответственность



8. Проверки и ответственность

При инциденте:

• 274.1 УК РФ – до 10 лет

• 151 УПК РФ – следствие вели…ФСБ

При проверке (ФСТЭК, прокуратура):

• Предписания об устранении в течении 20 дней

• Штраф до 500 т.р. (ст. 13.121 и 19.715 КоАП)



Мероприятия

Вебинар: Важное в защите 
персональных данных 2023. 
Уведомления и импортозамещение

14 сентября в 12:00

https://events.webinar.ru/rtmgroup/pdn-2023

Вебинар: Как белые хакеры 
помогают защититься от реальных 
угроз

19 сентября в 12:00

https://events.webinar.ru/rtmgroup/white-hat-2023

Конференция: IT. Право. 
Безопасность. Online. 2023

28 сентября в 10:00

https://itlawsec.ru

@it_law_security

https://events.webinar.ru/rtmgroup/pdn-2023
https://events.webinar.ru/rtmgroup/white-hat-2023
https://itlawsec.ru/


@RTM_Group

https://rtmtech.ru

Спасибо за внимание!

Готовы ответить на Ваши вопросы

rtm.group

info@rtmtech.ru

+7 (495) 197-64-95

it_law_security

https://www.youtube.com/@rtm_group
https://rtmtech.ru/
https://vk.com/rtm.group
https://t.me/it_law_security

