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Киберпреступления в России
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По официальной статистике МВД каждое четвёртое 
преступление совершается с использованием 

информационных технологий.

Киберпреступления – незаконные действия, которые 
осуществляются людьми, использующими информационные 

технологии.

Жертвой киберпреступления может стать любой человек 
независимо от его пола, возраста и финансового 

положения.
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Киберпреступления, совершаемые по незнанию

Распространение незаконных материалов:

Видеозаписи и изображения 
с насильственными 
действиями по отношению к 
людям и животным

Порнографические 
материалы (в том числе с 
участием лиц, не достигших 
совершеннолетия)

Нарушение авторского 
права (пиратство)
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Киберпреступления, совершаемые по незнанию

Незаконные действия в социальных сетях и мессенджерах:

Комментарии, видеозаписи и 
изображения, оскорбляющие 
чувства верующих

Экстремизм (террористическая 
деятельность, возбуждение 
социальной, расовой, 
национальной или религиозной 
розни и так далее) 

Публичные призывы к массовым 
беспорядкам и распространение 
заведомо ложной информации об 
обстоятельствах, представляющих 
угрозу жизни и безопасности 
граждан и так далее
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Репост экстремистских материалов

Материалы считаются 
экстремистскими, если 

таковыми их признал суд.

Постоянно обновляющийся список 
экстремистских материалов 

опубликован на сайте 
Министерства юстиции РФ: 

https://minjust.gov.ru/ru/extremist
-materials/

Даже если пользователь сделал 
репост материала, о включении 

которого в этот список он не знал, 
в его действиях может быть 

усмотрен состав правонарушения 
или преступления.
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Репост экстремистских материалов

Даже если репостнуть контент с целью осуждения, то особо ретивым
правоохранителем это может быть расценено как:

Производство и распространение экстремистских материалов
(ст. 20.29 КоАП РФ) 

Публичные призывы к осуществлению экстремистской деятельности
(ст. 280 УК РФ)

Возбуждение ненависти либо вражды, а равно унижение человеческого
достоинства (ст. 20.3.1 КоАП РФ)

Возбуждение ненависти либо вражды, а равно унижение человеческого
достоинства (ст. 282 УК РФ)

2

4

1
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Что можно репостить?

Критика политических организаций, 
идеологических и религиозных объединений, 

политических, идеологических или 
религиозных убеждений, национальных или 

религиозных обычаев не должна 
рассматриваться как действие, направленное 

на возбуждение ненависти или вражды.

Критика в средствах массовой информации 
должностных лиц (профессиональных 

политиков), их действий и убеждений сама 
по себе не должна рассматриваться во всех 

случаях как действие, направленное на 
унижение достоинства человека или группы 
лиц, поскольку в отношении указанных лиц 
пределы допустимой критики шире, чем в 

отношении частных лиц.

Для вменения ст. 280 УК РФ важен не только сам факт размещения контента, но и иные сведения, 
указывающие на общественную опасность деяния, в том числе направленность умысла и мотив 

совершения соответствующих действий. 

Постановление Пленума Верховного Суда РФ от 28.06.2011 N 11(ред. от 28.10.2021) 

«О судебной практике по уголовным делам о преступлениях экстремистской 
направленности». 
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Киберпреступления, совершаемые по незнанию

Незаконные действия, совершаемые с благими намерениями:

Несогласованный пентест 
сетей для поиска 
уязвимостей, чтобы 
впоследствии сообщить об их 
существовании организациям

Возврат денег на карту или 
телефон «рассеянного» 
человека
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Киберпреступления, совершаемые по незнанию

Незаконные действия, совершаемые из интереса:

Взлом сайтов и аккаунтов в социальных сетях без «злого 
умысла»,  например, с целью «пробы сил»

В случае уничтожения, блокирования, модификации либо 
копировании компьютерной информации будет считаться 

преступлением в сфере компьютерной информации 
(ст.272 УК РФ Неправомерный доступ к компьютерной 

информации).  

Написание вредоносных программ в учебных целях 

Независимо от мотива, нанесённого вреда, факта использования 
подпадает под ст. 273 УК РФ Создание, использование и 
распространение вредоносных компьютерных программ. 

В обоих случаях 
субъект — лицо, 

достигшее 
возраста 16 лет.
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Как ещё можно стать преступником по незнанию или 
жертвой киберпреступления?

Пожертвования 
фейковым 

благотворительным 
организациям в 

социальных сетях

Оплата товаров или 
услуг в фейковых 

интернет-магазинах

Оплата товаров или 
услуг на фишинговых 

веб-сайтах

Участие в интимной 
переписке с 

несовершеннолетними

Отправка интимных 
фотографий 

незнакомым людям

Незаконный быстрый 
заработок 

(распространение 
наркотиков)



Объединяем IT, право и безопасность

Что такое кибергигиена?

Кибергигиену иногда сравнивают с личной гигиеной: в обоих случаях это регулярные меры 
предосторожности для обеспечения здоровья и благополучия.

Кибергигиена – это формирование полезных привычек в отношении кибербезопасности, 
позволяющих не стать жертвой киберугроз и избегать проблем с несоблюдением 

законодательства.
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Как обеспечить соблюдение кибергигиены?

Кибергигиена

Соблюдение правил 
информационной 

безопасности

Соблюдение 
законодательства
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Как обеспечить соблюдение кибергигиены?

Соблюдение 
правил 

информационной 
безопасности

Использовать 
надёжные пароли, 

которые 
необходимо 

регулярно менять

Не использовать 
одинаковые пароли 

на разных веб-
ресурсах

Использовать 
двухфакторную 
аутентификацию

Проверять 
адресные строки 
веб-сайтов перед 

оплатой

Совершать 
онлайн-покупки 

только на 
проверенных веб-

сайтах

Жертвовать 
сбережения только 

проверенным 
благотворительным 

организациям

Не вести интимную 
переписку с 

незнакомыми 
людьми
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Как обеспечить соблюдение кибергигиены?

Соблюдение 
законодательства

Изучить действующее 
законодательство, так как 

незнание закона не освобождает от 
ответственности

Не публиковать, не 
комментировать и не 

распространять (не репостить) 
материалы, нарушающие 

законодательство

Не нарушать авторское право     
(не заниматься пиратством)

Не соглашаться на незаконный 
быстрый заработок, который 

могут предложить в Интернете 
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ГОТОВЫ ОТВЕТИТЬ НА ВАШИ ВОПРОСЫ!
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