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ОПРОСНЫЙ ЛИСТ
ПО ТЕХНИЧЕСКОМУ АУДИТУ IT

	

	[bookmark: _Hlk99535877]Наименование организации
	

	

	Контактное лицо
	

	

	Телефон
	

	

	Email
	

	

	Дата заполнения
	

	



	1. Цель проведения

	[bookmark: _Hlk99466025]

	☐ Требования законодательства о защите информации в государственных информационных системах (ФЗ-149, Приказ ФСТЭК России №17)☐ Нет
☐ Требования Положения ЦБ РФ 719-П/683-П об анализе уязвимостей в прикладном ПО (ОУД4)
☐ Требования Положения ЦБ РФ 719-П/683-П о ежегодном тестировании на проникновение и анализе уязвимостей
☐ Оценка действующей системы информационной безопасности
☐ Требования партнеров

	☐ Другое
	

	
	Указать

	☒ - выбрано; ☐ - не выбрано

	

	

	2. [bookmark: _Hlk98432513]Все ли объекты информационного взаимодействия в границах исследования (компьютеры, серверы, сетевое и периферийное оборудование) объединены в одну локальную сеть?

	[bookmark: _Hlk99530390][bookmark: _Hlk99532687]

	☐ Да, все компьютеры «видят друг друга»
☐ Нет
☐ Затрудняюсь ответить

	☐ Иное
	

	
	Указать

	

	3. Используется ли в границах исследования Active Directory Domain/LDAP?

	

	☐ Да, все компьютеры в едином Домене
☐ Да, используется несколько взаимосвязанных Доменов
☐ Да, но используется несколько несвязанных Доменов
☐ Нет, не используется
☐ Затрудняюсь ответить

	

	

	4. [bookmark: _Hlk99466524][bookmark: _Hlk99466098]Имеется ли подключение к сети Интернет внутри границ исследования??

	[bookmark: _Hlk99531202]

	☐ Да, множество точек входа
☐ Да, единственная точка входа
☐ Нет

	


[bookmark: _Hlk98432293]

	5. [bookmark: _Hlk99532374]Применяются ли в границах исследования средства защиты информации?

	[bookmark: _Hlk99531514][bookmark: _Hlk99531601]

	☐ Да, применяются повсеместно
☐ Да, но только отдельные решения
☐ Нет
☐ Затрудняюсь ответить

	[bookmark: _Hlk99536546]

	

	6. [bookmark: _Hlk99532500]Количество информационных систем в границах исследования (внутри сетей тестируемой организации)

	[bookmark: _Hlk99532303]

	

	Указать

	

	7. [bookmark: _Hlk99532618]Укажите количество информационных систем в границах исследования (внутри систем тестируемой организации)

	[bookmark: _Hlk99018951]

	

	Указать

	

	8. [bookmark: _Hlk99019101]Укажите ориентировочное (до порядка) количество серверов (вирт + физ, имеющих свои IP) в границах исследования

	[bookmark: _Hlk99532866]

	Количество серверов
	

	
	Указать

	[bookmark: _Hlk99536525]

	☐ В границах исследования серверы отсутствуют

	[bookmark: _Hlk99019644]

	

	9. [bookmark: _Hlk99019694]Укажите ориентировочное (до порядка) количество рабочих станций в границах исследования

	[bookmark: _Hlk99533405][bookmark: _Hlk99532950][bookmark: _Hlk99020780]

	Количество АРМ
	

	
	Указать

	[bookmark: _Hlk99536810]

	☐ В границах исследования рабочие станции отсутствуют

	

	

	10. [bookmark: _Hlk99020789]Укажите количество подсетей в границах исследования

	[bookmark: _Hlk99533167][bookmark: _Hlk99020897]

	Количество АРМ
	

	
	Указать

	[bookmark: _Hlk99533001]

	11. [bookmark: _Hlk99020905]Укажите количество подсетей в границах исследования

	[bookmark: _Hlk99533524]

	[bookmark: _Hlk99533606]Количество сотрудников
	

	

	Количество сотрудников IT
	

	[bookmark: _Hlk99536842]

	Количество сотрудников ИБ
	

	




	12. [bookmark: _Hlk99533648][bookmark: _Hlk99468734]Желаемый перечень работ по техническому аудиту IT

	[bookmark: _Hlk99533690]

	☐ Оценка достаточности IT-инфраструктуры для реализации бизнес-процессов проверяемой организации
☐ Аудит настроек средств, предназначенных для управления ИТ и ИБ-инфраструктурой (СЗИ, сетевое оборудование, средства мониторинга)
☐ Анализ программного обеспечения информационных систем
☐ Моделирование угроз ИТ-инфраструктуры
☐ Анализ эффективности отделов ИТ и ИБ
☐ Анализ организации удаленных подключений
☐ Анализ внутренней документации
☐ Разработка рекомендаций по усовершенствованию и развитию текущей инфраструктуры в направлении ИТ
☐ Разработка стратегии развития инфраструктуры в направлении ИБ
☐ Разработка ОРД

	[bookmark: _Hlk99533698][bookmark: _Hlk99468754]

	

	13. Желаемый перечень работ сопутствующих работ

	[bookmark: _Hlk99533790]

	☐ Аудит системы менеджмента информационной безопасности в соответствии со стандартом ISO/IEC 27001:2013
☐ Аудит организации в направлении обработки/защиты персональных данных
☐ Анализ рисков в соответствии со стандартом ISO/IEC 27005:2018
☐ Аудит инфраструктуры в соответствии со стандартом NIST SP 800-53

	[bookmark: _Hlk99533800]

	

	14. [bookmark: _Hlk99533852]Желаемый перечень иных работ

	

	☐ Аудит системы менеджмента информационной безопасности в соответствии со стандартом ISO/IEC 27001:2013
☐ Аудит организации в направлении обработки/защиты персональных данных
☐ Анализ рисков в соответствии со стандартом ISO/IEC 27005:2018
☐ Аудит инфраструктуры в соответствии со стандартом NIST SP 800-53

	

	

	15. Поставка технических решений (ПО, ПАК, оборудование) ИБ/ИТ

	

	☐ Планируется ли поставка решений ИБ/ИТ?
☐ Требуется ли консультация по вопросам поставки и внедрения решений ИБ/ИТ?

	

	Какие решения по ИБ/ИТ вами рассматриваются?
	

	
	Указать

	

	



Благодарим за уделенное время!
rtmtech.ru
Специализируемся на проведении экспертиз по направлению информационных технологий и информационной безопасности
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